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EINLEITUNG

Verschworungserzahlungen, also der Glaube, dass bestimmte Ereignisse nicht zufallig
geschehen, sondern heimlich hinter den Kulissen von méchtigen Eliten manipuliert werden,

gibt es in allen modernen Gesellschaften (COST, 2020). Im Laufe der Geschichte waren

Verschworungserzahlungen eng mit verschiedenen historischen Epochen und politischen
Ereignissen verbunden, wie Hexenjagden, Propagandakampagnen, Revolutionen und

Volkermorde (Douglas et al., 2019). Viele Terrorist*innen und Straftater*innen wurden als

begeisterte Anhanger*innen von Verschwoérungserzahlungen beschrieben, doch
Verschworungserzahlungen sind ein globales Phanomen, das fast alle Bereiche

menschlicher Aktivitaten betrifft (Europdische Kommission, 2021). Krisenzeiten, wie der

Ausbruch der COVID-19-Pandemie, wirken als Katalysator fur die Verbreitung von

Verschworungserzahlungen und Fake News, da diese einfache, eindeutige Erklarungen und

schnelle Lésungen fur komplexe Probleme bieten (Europaische Kommission, 2021). lhre
Fahigkeit, einfache Lésungen anzubieten und komplexe Sachverhalte auszublenden, lasst
Verschworungserzahlungen in verschiedenen Bereichen wie Wissenschaft, Gesundheit,
Umwelt, Einwanderung, internationalen Beziehungen und anderen politischen Themen

gedeihen (Douglas et al., 2019).

Das Erasmus+ Projekt Anti-Rumour befasst sich mit Fake News und
Verschworungserzahlungen inshesondere zu zwei bestimmten Themen: a) Umwelt und b)
soziale Inklusion. Die iberwaltigende Mehrheit der Wissenschaftler*innen hat die
Offentlichkeit und die politischen Entscheidungstrager*innen darauf hingewiesen, dass die
Auswirkungen des Klimawandels sowohl fiir die Umwelt als auch fiir die Menschheit

schéadliche Folgen haben werden (Uscinski et al., 2017). Dennoch werden Mal3nahmen zur

Einddmmung der CO2-Emissionen und zur Abschwachung der Auswirkungen des
Klimawandels aus verschiedenen Griinden abgelehnt. So verbreiten beispielsweise
Branchen, die keine zusatzlichen Kosten (oder Einkommenseinbuf3en) durch die Umsetzung
nachhaltiger MaRnahmen auf sich nehmen wollen, teilweise Fake News, in denen
Wissenschatftler*innen vorgeworfen wird, sie wirden Daten zum Klimawandel manipulieren

oder gefalschte Daten verwenden (Uscinski et al., 2017). Diese Kategorie von Gegner*innen

hat zur Entwicklung eines verschwoérungsbasierten Klimaglaubens gefuhrt, der als Klima-

"Skeptizismus" bekannt ist (Uscinski et al., 2017).
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https://conspiracytheories.eu/
https://onlinelibrary.wiley.com/doi/pdf/10.1111/pops.12568
https://home-affairs.ec.europa.eu/system/files/2021-04/ran_conspiracy_theories_and_right-wing_2021_en.pdf
https://home-affairs.ec.europa.eu/system/files/2021-04/ran_conspiracy_theories_and_right-wing_2021_en.pdf
https://onlinelibrary.wiley.com/doi/pdf/10.1111/pops.12568
https://oxfordre.com/climatescience/display/10.1093/acrefore/9780190228620.001.0001/acrefore-9780190228620-e-328;jsessionid=B4ABDC5B03E19A737A67E12B6875842F
https://oxfordre.com/climatescience/display/10.1093/acrefore/9780190228620.001.0001/acrefore-9780190228620-e-328;jsessionid=B4ABDC5B03E19A737A67E12B6875842F
https://oxfordre.com/climatescience/display/10.1093/acrefore/9780190228620.001.0001/acrefore-9780190228620-e-328;jsessionid=B4ABDC5B03E19A737A67E12B6875842F
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Der Bereich der sozialen Inklusion hingegen ist multidimensional und umfasst verschiedene
Themen. Laut der Weltbank (2021) ist soziale Inklusion der Prozess, der die Teilhabe von
Einzelpersonen und Gruppen innerhalb einer Gesellschaft bestimmt. Fake News und
Desinformation werden jedoch immer wieder eingesetzt, um die Uberzeugungen und
Einstellungen der Menschen gegeniiber Migrant*innen und Gefliichteten zu manipulieren

und Rassismus und Fremdenfeindlichkeit zu verbreiten.

Dieser Leitfaden soll die wichtigsten Definitionen von Verschworungserzahlungen und Fake
News aufzeigen sowie die Psychologie des Verschworungsdenkens mit Verweisen auf die
Geschichte der Verschworungserzahlungen analysieren. Er kann als Instrument zur
Identifizierung und Diagnose von Verschworungserzahlungen und Fake News verwendet
werden und bietet eine ausfuhrliche Erklarung der Merkmale von
Verschworungserzahlungen und der Gefahren, die sie fir moderne Gesellschaften und
demokratische Institutionen bergen. Zudem zeigt er Mdglichkeiten auf, gegen
Verschworungserzahlungen vorzugehen und ihre Verbreitung zu verhindern. Um ein
besseres Verstandnis des Konzepts der Verschwdrungserzahlungen und praktische Wege
zur Férderung und Erreichung von Medienkompetenz zu ermoglichen, enthalt dieser
Leitfaden Beispiele flr Instrumente, die zur Erkennung von und Aufklarung zu
Verschworungserzahlungen und Fake News in Deutschland, Spanien, Griechenland und

Zypern eingesetzt werden.
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KAPITEL 1: FAKE NEWS UND
VERSCHWORUNGSERZAHLUNGEN

Definitionen von Fake News

Fake News ist ein Begriff, der oft im Zusammenhang mit Verschwérungserzéhlungen
verwendet wird, aber die beiden Begriffe sind nicht identisch. Fake News ist kein neuer
Begriff. Er wird als Oberbegriff verwendet, um ein breiteres Spektrum von falschen
Informationen zu definieren, einschlie3lich Desinformation, Fehlinformation und

Verschworungserzahlungen (CIVITA, 2022):

e Desinformation ist definiert als Information, die falsch ist und mit der Absicht erstellt
wird, Menschen, Gruppen oder Gesellschaften zu schaden.

o Fehlinformationen hingegen sind falsche oder irrefihrende Informationen, die oft
von Personen weitergegeben werden, die keine schlechten Absichten haben

und/oder die nicht wissen, dass es sich um falsche Informationen handelt.

Damit etwas als Fake News bezeichnet werden kann, muss es per Definition falsche
Informationen enthalten. Andernfalls wiirden die Informationen als wahr und verlasslich
eingestuft werden und somit keinen Anlass zur Sorge geben (Reglitz, 2022). Um Fake News
zu definieren und den Prozess der Identifizierung und Diagnose von Fake News zu
unterstitzen, hat die Europaische Kommission eine Reihe von typischen Merkmalen

festgelegt:

A) Fake News enthalten falsche Informationen.

B) Fake News werden oft mit betriigerischen Absichten erstellt, obwohl Menschen
Fake News auch ohne die Absicht, Schaden anzurichten, verbreiten kdnnen.

C) Fake News werden so dargestellt, dass sie traditioneller Berichterstattung dhneln,
obwohl sie nicht nach den redaktionellen Standards von Nachrichtenmedien

produziert werden.

In Anbetracht dieser drei Merkmale wird deutlich, dass Fake News unterschiedliche Formen
annehmen kdénnen und oft als echte Informationen getarnt werden, die Menschen in die Irre

fuhren und demokratische Institutionen zu untergraben drohen (Reqglitz, 2022).
Die Tatsache, dass der Begriff Fake News fur unterschiedliche Dinge verwendet wird, macht
es besonders schwierig, das Problem anzugehen. Neben Fehlinformationen,
6| 49
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Desinformationen und Verschworungserzahlungen wird der Begriff Fake News auch fir

Propaganda verwendet (Mastrine, 2019). Politiker*innen nutzen teilweise Fake News, um

ihre eigene politische Agenda voranzubringen (UNESCO, 2022). So benutzte beispielsweise

Donald Trump in seiner Amtszeit als Prasident der USA den Begriff Fake News, um grof3e
Medienhauser zu kritisieren und jede Form von Kritik an seiner Politik zurtickzuweisen
(Chervinsky, 2021).

In diesem Leitfaden wird der Begriff Fake News als Bezeichnung fur Desinformation
verwendet, die die Absicht beinhaltet, Menschen zu schaden und in die Irre zu fuhren. Der
Begriff Fehlinformation wird zusatzlich zu Fake News verwendet, um die Auswirkungen der
Verbreitung von Falschinformationen (trotz der fehlenden Absicht, Schaden anzurichten) zu
verdeutlichen. Schlie3lich werden auch die Begriffe Verschworungserzahlungen und

Gerlchte (engl. rumours) verwendet, die im Folgenden definiert werden.

Definition von Verschworungserzahlungen

Verschworungserzahlungen! konnen definiert werden als Glaube, dass geheime, méachtige
Kréafte und einflussreiche Organisationen Ereignisse mit einer bestimmten negativen Absicht

hinter den Kulissen manipulieren (Butter et al., 2021). Verschwdrungserzahlungen sind

zunachst ein einfacher Verdacht, bei dem versucht wird, herauszufinden, wer von
bestimmten Ereignissen profitiert, und so die Verschwdrer*innen hinter jedem Ereignis zu
identifizieren. Einmal aufgestellt, kbnnen Verschworungserzahlungen schnell wachsen. Alle
Beweise werden so manipuliert, dass sie in die Verschworung passen und diese belegen.
Sie sind bekanntermal3en schwer zu widerlegen, da diejenigen, die es versuchen, oft
beschuldigt werden, der ,Feind“ und ein*e Unterstitzer*in der Verschwérung zu sein (Butter

et al., 2021).

Bei der Identifizierung von Verschworungserzahlungen ist es immer wichtig, zwischen
echten Verschworungen und Verschwdrungserzadhlungen zu unterscheiden. Echte

Verschworungen sind Komplotte und Pléane, deren Existenz zweifelsfrei bewiesen ist

1 Wir haben uns fiir die deutsche Version des Anti-Rumour-Leifadens dazu entschieden, den Begriff
,Verschworungserzahlung” statt , Verschworungstheorie” zu verwenden, da ,,-theorie” suggeriert, dass
Verschworungserzahlungen eine wissenschaftliche, theoretische Basis haben.
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https://www.oecd-forum.org/posts/52249-defining-fake-news-is-harder-than-you-d-think
https://www.unesco.org/en/articles/politicians-use-fake-news-dodge-critical-journalism
https://www.governing.com/context/the-history-of-fake-news-from-george-washington-to-donald-trump
https://www.epc.eu/en/publications/Disinformation-and-democracy-The-home-front-in-the-information-war~21c294
https://www.epc.eu/en/publications/Disinformation-and-democracy-The-home-front-in-the-information-war~21c294
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(COMPACT, 2020). Echte Verschworungen haben ein klares Motiv, das oft mit einem

bestimmten politischen Ziel verbunden ist (z. B. ein Staatsstreich oder ein Attentat).

Menschen neigen aus verschiedenen Griinden dazu, an Verschworungserzahlungen zu
glauben, da sie eine einfache Erklarung fiir komplizierte Ereignisse und komplexe
Situationen liefern, die oft schwer zu verstehen sind. Dartber hinaus wird die Zugehdrigkeit
zu einer Gruppe von Glaubigen oft als eine einzigartige Gelegenheit dargestellt, zu einer
Gruppe von Menschen zu gehdren, die die ,Wahrheit* tiber die Welt kennen.
Verschwdrungsanhanger*innen manipulieren Informationen zu Ereignissen und Situationen

und vermitteln ein falsches Gefiihl von Kontrolle und Handlungsfahigkeit.

Die gemeinsamen Merkmale von Verschwérungserzahlungen sind (Butter et al., 2021):

Eine angebliche, geheime Verschworung
Eine Gruppe von Verschworer*innen

.Beweise”, die die Verschworungserzahlung stitzen

1
2
3
4. Nichts geschieht zufallig und es gibt keine Zufélle; alles hangt miteinander zusammen
5. Aufteilung der Welt in zwei Gruppen von ,Gut“ und ,,Bése*

6

Einzelpersonen und (Gesellschafts-)Gruppen werden zum Siindenbock gemacht

Definition von Gerlchten

Gerlchte sind ein Beispiel fur Fehlinformationen, also falsche oder ungenaue Informationen

ohne bewusste und bdswillige Absicht (UNHCR, 2022). Gerilichte werden als Informationen

oder Geschichten definiert, die von einer Person zur anderen weitergegeben werden, ohne

dass es einen Beweis fir ihre Echtheit gibt (Britannica, n.d.). Weitere Begriffe, die in diesem

Zusammenhang erwahnenswert sind, sind etwa (HCC Libraries, n.d.):

e Propaganda: Informationen oder Gertichte, die absichtlich verbreitet werden, um
einer Person, Gruppe oder Bewegung zu helfen oder zu schaden. Diese Art von
Informationen wird oft verbreitet, um eine (politische) Ideologie zu unterstitzen.

o Parodie: satirische und humoristische Inhalte.

¢ Hoax: Informationen, die in der Absicht erstellt werden, zu tduschen.

¢ Clickbait: ReiRerisch formulierte Internetinhalte, die speziell mit der Absicht erstellt

werden, Nutzer*innen zum Besuch von Websites zu bewegen, die haufig von
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https://conspiracytheories.eu/_wpx/wp-content/uploads/2020/03/COMPACT_Guide-2.pdf
https://www.epc.eu/en/publications/Disinformation-and-democracy-The-home-front-in-the-information-war~21c294
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https://www.britannica.com/dictionary/rumor
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geringer Qualitat und geringem Nachrichtenwert sind, um Werbeeinnahmen zu

generieren.

Wie wirken sich Fake News und Verschworungserzéhlungen auf die

Demokratie aus?

Eine Studie, die wahrend der US-Wahlen 2016 durchgefuhrt wurde (Reqlitz, 2022), zeigte,
dass nur eine Minderheit der Wahler*innen im Zuge des Wahlkampfs verbreiteten Fake
News tatsachlich Glauben schenkte. Dies zeigte sich auch in den sozialen Medien, wo nur
eine begrenzte Zahl von Nutzer*innen Fake News im Zusammenhang mit den Wahlen auf
Facebook und Twitter teilte. Umfragen und Erhebungen von Hill Research und des Pew
Research Center (2019) in den USA ergaben jedoch, dass 88 % der amerikanischen
Birger*innen tber die Auswirkungen von Fake News in ihrem Land besorgt sind. In
ahnlicher Weise zeigte eine von der Europaischen Kommission durchgefiihrte europaweite
Studie, dass, obwohl die Zahl der Menschen, die sich mit Fake News und
Verschworungserzahlungen intensiv auseinandersetzen, gering ist, mehr als 85 % der
europaischen Blrger*innen Fake News als ein Problem in ihrem Land betrachten (Reglitz,
2022). Die Tatsache, dass Fake News von einem deutlich geringeren Prozentsatz der
Menschen geglaubt werden, wahrend gleichzeitig die Mehrheit der Menschen denkt, dass
Fake News und Verschworungserzéahlungen in ihrem Land ein Problem darstellen, sorgt bei
Forscher*innen und Institutionen fir Unklarheit hinsichtlich des Ausmal3es und der Art und
Weise, in der Fake News die Ablaufe und Werte moderner Demokratien bedrohen (Reqlitz,
2022). Das Problem scheint eher in der Wahrnehmung der Menschen tber die Verbreitung
von Fake News und Verschworungserzéhlungen zu liegen als in ihrem tatsachlichen Inhalt.
Doch wie Reglitz (2022) argumentiert, sind in der Politik Wahrnehmungen genauso wichtig
wie Fakten, und sie haben die Macht, die Meinung der Menschen und bis zu einem gewissen
Grad sogar ihr Handeln zu beeinflussen. Selbst wenn Menschen beteuern, dass sie Fake
News keinen Glauben schenken, kdnnen diese Desinformationen potenziell (unbewusste)
Auswirkungen auf ihre Wahrnehmungen zu verschiedenen Themen haben. Folglich wirkt
sich das Vorhandensein von Fake News und Verschworungserzahlungen auch dann auf
Demokratien aus, wenn deren Inhalt nicht geglaubt wird, da sie das Vertrauen der
Birger*innen in die politischen Ansichten und Urteile der anderen und in ihre Regierung

beeintrachtigen konnen (Reglitz, 2022).
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Die am weitesten verbreitete Sorge Uber Fake News ist, dass sie von denjenigen, die mit
ihnen in Bertihrung kommen, tatsachlich geglaubt werden und daher ihr Handeln innerhalb
einer demokratischen Verfassung beeinflussen kénnen (Reglitz, 2022). Man kénnte
argumentieren, dass Fake News in der Praxis die Prozesse und Werte demokratischer
Institutionen beeinflussen, unabhangig davon, ob ihr Inhalt geglaubt wird oder nicht. Die
zunehmende Nutzung des Internets und sozialer Medien hat Verschwdrungsanhanger*innen
neue Mdglichkeiten eréffnet, Fake News und Verschworungserzahlungen zu verbreiten und
ein breiteres Publikum zu erreichen. Online-Fake News wurden von wichtigen
demokratischen Institutionen wie européaischen Gremien und akademischen Einrichtungen
als ein grol3es Problem fiir moderne Gesellschaften identifiziert, obwohl empirische Studien
zeigen, dass nur ein Kleiner Prozentsatz der Menschen von ihren falschen Inhalten
Uberzeugt ist (Reglitz, 2022). Dies liegt daran, dass die Menschen zwar nicht selbst an Fake
News glauben, aber davon Gberzeugt sind, dass andere Menschen den Fake News glauben,
was zu einem Vertrauensverlust untereinander fuhrt; ein Phanomen, das als Third-Person-
Effekt bekannt ist, bei dem die Menschen im Allgemeinen glauben, dass andere flr

Medieneffekte anfalliger sind als sie selbst (Reqlitz, 2022).

Insbhesondere nutzen die Verschworungsanhanger*innen Fake News, um
Verschwdrungserzahlungen zu verbreiten, mit dem Ziel, die 6ffentliche Meinung zu spalten

und zu vernebeln (Stella, 2022). Die Existenz dieser Art von Informationen kann Menschen

verwirren und die Falschinformationen kdnnen von denjenigen geglaubt werden, die nach
einfachen Erklarungen fir komplizierte Ereignisse suchen. Weitere Informationen tber die
Gefahren der Verbreitung von Fake News und Verschwdrungserzahlungen und deren
Auswirkungen auf demokratische Institutionen finden Sie in Kapitel 3.

Fake News und die Umwelt

Das bekannteste Beispiel von Fake News im Umweltbereich ist die Behauptung der
Klimaskeptiker*innen, der Klimawandel sei nicht real und die Klimawissenschaftler*innen
ligen. Die meisten Skeptiker*innen glauben, dass der Klimawandel lediglich Teil eines
grol3en naturlichen Zyklus sei und die von Wissenschaftlersinnen vorgelegten Daten

manipuliert seien (Lim, 2022). Die Wissenschaftsgemeinde ist sich jedoch einig, dass der

Klimawandel von Menschen verursacht wird. Dennoch ist es schwierig, diese Fake News zu
widerlegen (Lim, 2022).
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Laut Professor Rogerson, einem Forscher an der Universitat Hull, liegt der Hauptgrund fr
die groRe Zahl der Skeptiker*innen darin, dass die Mehrheit der Offentlichkeit ihre
Informationen Uber die Umwelt und den Klimawandel eher aus den Mainstream-Medien als

aus wissenschaftlichen Arbeiten bezieht (The Conversation, 2019). Daruiber hinaus

erwahnen die Mainstream-Medien den Klimawandel und die damit verbundene unmittelbare
Bedrohung fur das menschliche Leben haufig nicht, wenn sie Uber extreme

Wetterbedingungen und Naturkatastrophen berichten (Lim, 2022). Die Verbreitung von

Desinformation tber den Klimawandel auf Social Media Plattformen hat es extrem schwierig
gemacht, zwischen Fakten und Fiktion zu unterscheiden (McKie, 2021). Eine Untersuchung

mit mehr als 500 Twitter-Nutzer*innen ergab, dass mehr als 55 % der Twitter-Posts zu
Umweltthemen die Uberzeugung vertraten, dass der Klimawandel nicht stattfindet oder durch
Griinde verursacht wird, die nichts mit menschlichen Aktivitdten zu tun haben (Rawi et al.,
2021). Ebenso wurden im Jahr 2021 mehr als 7.000 Beitrage auf Facebook gefunden, in
denen der Klimawandel als ,Betrug“ und ,Hysterie bezeichnet wurde (BBC, 2021).
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Fake News und soziale Inklusion

Kommunikation zwischen Menschen ist der Schliissel, um zu verstehen, wie Menschen
denken, wie sie Informationen und Ideen austauschen und wie sie innerhalb einer

Gemeinschaft miteinander interagieren (WACC, 2019). Fake News und absichtlich

irrefihrende Informationen werden seit vielen Jahren genutzt, um soziale Konflikte zu
verscharfen (CITS, 2017). Falsche Geschichten und unwahre Informationen, die darauf

abzielen, die Realitatswahrnehmung der Menschen zu manipulieren, kdnnen das Misstrauen

zwischen Menschen und Bevdlkerungsgruppen schiren und zu Feindseligkeit, rassistischen
Vorféallen und Gewalt fihren (CITS, 2017).

In den letzten Jahren hat die Desinformation Gber Migration in ganz Europa zugenommen.
Die Manipulation von Statistiken Uber die Zahl der ankommenden Geflichteten und die
Desinformation tber die wirtschaftlichen Auswirkungen von Migration sind nur einige der
Desinformationskampagnen mit dem Ziel, die 6ffentliche Meinung zu beeinflussen — oft mit

schwerwiegenden politischen Folgen (EPC, 2020). Geflichtete werden haufig als gewalttéatig

und respektlos dargestellt, was oft an bereits bestehende Uberzeugungen und Angste der

Menschen anknilpft und zu einem Anstieg von Rassismus und Fremdenfeindlichkeit in

Seite 12|49

stiftung
digitale
chancen

CITIZENS
g!!nﬂa!ﬂ!%ﬂa&! IN POWER
Challedu

Dramblys



https://waccglobal.org/fake-news-a-threat-to-digital-inclusion/
https://www.cits.ucsb.edu/fake-news/danger-social
https://www.cits.ucsb.edu/fake-news/danger-social
https://www.epc.eu/en/Projects/Disinformation-about-migration-in-the-EU~327404

Aw\"\-
RUMQUR B v

europaischen Gesellschaften fuhrt (Neidhardt und Butcher, 2022). In einer vom European

Policy Centre (2020) durchgefihrten Studie wurden mehr als 1.400 Artikel (aus deutschen,
italienischen und spanischen Medien) mit Fake News Uber Migrant*innen und Geflichtete

ermittelt (Neidhardt und Butcher, 2022). Die Studie nutzte ein Online-Analysetool, mit dem

die Autoren die Artikel ermitteln konnten, die in den sozialen Medien, insbesondere

Facebook und Twitter, die gré3te Aufmerksamkeit erhielten (Neidhardt und Butcher, 2022).

Durch die Identifizierung der bestehenden Desinformationsstrategien im Bereich Migration
und soziale Eingliederung erarbeitete das European Policy Centre eine Reihe von
Schlisselempfehlungen zur ldentifizierung von Fake News lber Migration sowie zur

Forderung neuer alternativer Narrative tber Integration und Inklusion (EPC, 2020):

e Produktion von einfachen und kurzen Informationen, die an die Erfahrungen des
Publikums ankniipfen, ohne dessen Angste und Befiirchtungen zu verstarken. Diese
Informationen sollen dazu beitragen, die politische Debatte tber Migration und
Integration neu zu gestalten und neue Erzahlungen fur Migrant*innen und Gefliichtete
zu fordern.

o Die Wahrheit wiederherstellen. Identifizierung und Widerlegung falscher
Informationen Uber die Kommunikationskanale, die die Zielgruppe nutzt (z. B. Social-
Media-Plattformen).

e Die Zielgruppe ansprechen. Die Informationen sollten ,Einstiegspunkte“ enthalten,
an denen die Leser*innen Gemeinsamkeiten finden konnen (z. B. gemeinsame

Werte, ahnliche Sorgen).
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KAPITEL 2: DIE VERBREITUNG VON GERUCHTEN IM LAUFE
DER GESCHICHTE

Die bedeutendsten Gerliichte vom Mittelalter bis zum 21.
Jahrhundert
Die Absicht, Gerlichte zu verbreiten und Menschen zu tauschen, ist so alt wie die

Menschheit, und Fake News wurden im Laufe der Geschichte von verschiedenen

Akteur*innen verbreitet (Greifeneder, 2021). Das Phanomen der Fake News nahm seinen

Anfang, als Johannes Gutenberg im Jahr 1439 den Buchdruck erfand (Greifeneder, 2021).

Vom Mittelalter bis zur Neuzeit haben Fake News in verschiedenen Bereichen eine wichtige
Rolle gespielt, von Politik Gber Religion und Wirtschaft bis hin zu Wissenschaft. Diktaturen
beispielsweise nutzen Fake News und Propaganda Uber unabhangige Medien, um ihre
Ideologie zu verbreiten und die Offentlichkeit zu Giberzeugen, sie zu unterstiitzen (Guriev und

Treisman, 2015). Das digitale Zeitalter hat, wie weiter unten erwahnt (in ,Mediengerichte

und das digitale Zeitalter®), neue Mdéglichkeiten geschaffen, eine noch schnellere Verbreitung

von Fake News in modernen Gesellschaften zu ermoglichen.
Dies sind einige Beispiele fur Gerlichte und Fake News in der Geschichte:

e Die angebliche Einnahme von Kadesch im Jahr 1247 v. Chr.: Im Jahr 1247 v.
Chr. behauptete Ramses Il., er habe die agyptische Stadt Kadesch eingenommen.
Die gefalschten Nachrichten wurden durch Mundpropaganda und tber
Wandmalereien verbreitet. Ramses Il. erkannte die Bedeutung der Diplomatie und
umfassender Beziehungskampagnen, um militdrische Unzulédnglichkeiten
auszugleichen. Selbst als er sich aus Kadesch zuriickziehen musste, ordnete er die
Anfertigung von Wandmalereien an, auf denen die Falschnachricht zu sehen warr,

dass seine Armee die Angreifenden besiegt habe (Rattini, 2019).

o Die Hexenprozesse von Salem im Jahr 1692: Die Desinformation tUber Hexerei im
Dorf Salem, Massachusetts, begann im Frihjahr 1692, nachdem eine Gruppe von
Madchen behauptet hatte, vom Teufel besessen zu sein, und mehrere Frauen
beschuldigte, mit Hexerei zu tun zu haben. Die Geriichte verbreiteten sich in
Windeseile im ganzen Dorf und flhrten zur Einsetzung eines Sondergerichts, das 19

Personen als Hexen zum Tode verurteilte. Die erste verurteilte Hexe war Bridget
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Bishop. Diese Fake News flihrten zu einer Paranoia im Dorf Salem, wo mehr als 150
Frauen, Manner und Kinder der Hexerei beschuldigt wurden (History, 2021).

e Das Erdbeben von Lissabon im Jahr 1755: Am 1. November 1755 ereignete sich in
Lissabon ein Erdbeben, das schatzungsweise 30.000 bis 60.000 Todesopfer forderte
und die Stadt in Trimmer legte. Das Erdbeben zerstérte fast alle Kirchen und hatte
weitreichende Auswirkungen auf die Gesellschaft und Kultur in Europa. Einerseits
nutzten Theologen und religidse Autoritaten die Situation aus und erklarten, das
Erdbeben sei eine Strafe Gottes fir die Stinden der Menschen. Auf der anderen Seite
schlugen Philosophen und Naturwissenschaftler naturalistische Erklarungen fur das
Erdbeben vor, um der von den religidsen Autoritaten verbreiteten Desinformation
entgegenzuwirken. Es war das erste Mal, dass ein Erdbeben allgemein als
naturliches Phdnomen angesehen wurde, und das Ereignis wurde von den
Philosophen der Aufklarung ausfuhrlich diskutiert (Bressan, 2011).

e Der groRe Mond-Schwindel im Jahr 1835: Am 25. August 1835 verdffentlichte die

New York Sun den ersten einer Serie von sechs Artikeln, in denen die angebliche

Entdeckung von Leben auf dem Mond beschrieben wurde. Die Artikel bezogen sich
auf die Entdeckungen einer fiktiven Figur und beschrieben den Mond als einen Ort
voller Amethystkristalle, Fllisse und Uppiger Vegetation. Die Artikel wurden von
Richard Adams Locke verfasst, einem Reporter der Sun, der sie als Satire schrieb.
Doch die Menschen waren von der Geschichte vollig eingenommen und erkannten
sie nicht als Satire. Am 6. September 1835 gab die Sun zu, dass es sich bei den
Artikeln um einen Schwindel handelte (History, 2009).

e Der Erste Weltkrieg und Propaganda (1914-1918): Wahrend des Ersten Weltkriegs
wurde Propaganda auf globaler Ebene eingesetzt, da dies das erste Mal in der
Geschichte war, dass ein totaler Krieg ausbrach. Propaganda wurde an allen Fronten
eingesetzt: um Menschen davon zu tGiberzeugen, in den Krieg einzutreten, um die
Graueltaten des Krieges zu vertuschen, um Hass zu verbreiten und die internationale
Meinung zu beeinflussen und sogar um die aktive Unterstiitzung neutraler Lander zu

gewinnen (British Library, n.d.).

e Zweiter Weltkrieg und Antisemitismus: Wahrend des Zweiten Weltkriegs war die
Propaganda eines der wichtigsten Instrumente der Nationalsozialisten, um die
Uberzeugungen und Einstellungen der deutschen Offentlichkeit zu formen. Die

Rhetorik der ,deutschen Volksgemeinschaft“ begann Mitte der 1930er Jahre und
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fuhrte schlielRlich zum Machtantritt der Nazis im Jahr 1933 (Facing History &
Ourselves, 2022).

Die Psychologie hinter Verschworungserzédhlungen

Gerichte und Fake News werden aus verschiedenen Griinden verbreitet: oft in der Absicht,
finanzielle Vorteile zu erlangen, aus politischen oder ideologischen Griinden, manchmal aber
auch einfach, um sich Uber etwas lustig zu machen. Satire hat einen humoristischen
Charakter und zielt nicht darauf ab, Menschen zu tduschen, im Gegensatz zu

Verschworungserzahlungen (Greifeneder, 2021). In den letzten Jahren haben immer mehr

Forscher*innen versucht, die Hauptgriinde fur den Glauben an und die Verbreitung von
Geriichten zu ermitteln. Obwohl es keine eindeutige Antwort auf die Frage gibt, warum
Menschen an Fake News glauben, werden in diesem Kapitel einige der gangigsten Theorien
Uber die Psychologie der Verschwdrungserzahlungen und der Verbreitung von Fake News
analysiert.

Menschen neigen oft dazu, Gerlchte zu verbreiten, ohne die Absicht, jemanden zu
tauschen, weil sie sich nicht bewusst sind, dass die Informationen unwahr sind. Wie
Greifeneder (2021) argumentiert, ist es fir Menschen einfacher, eine Information zu
verbreiten, wenn sie daran glauben. Und Menschen neigen dazu, einfache Informationen
leichter zu glauben. Mit anderen Worten: Die Menschen versuchen, die Welt und die
Ursache verschiedener Ereignisse zu verstehen. Verschworungserzahlungen bieten dann
eine einfache Erklarung und geben den Menschen ein Gefiihl der Sicherheit (Douglas et al.,
2017).

Ein weiterer Grund, der Menschen dazu bringt, Verschworungserzahlungen zu glauben, ist
das mangelnde Vertrauen in traditionelle Informationsquellen, insbesondere nach einer
Krise. Wie DiFonzo, ein Psychologieprofessor und Forscher, feststellte, neigen die
Menschen bei groem Misstrauen gegeniiber Regierungen dazu, Gertichten leichter und in

grolRerem Umfang zu glauben (Sebastian, 2020).

Verschworungserzahlungen erfillen aul3erdem den Wunsch der Menschen, zu einer
sozialen Gruppe zu gehdren. Wie Forscher*innen argumentieren, helfen
Verschworungserzahlungen dabei, das eigene Selbst aufzuwerten, indem sie andere fir alle

negativen Ergebnisse verantwortlich machen (Douglas et al., 2017).

16 | 49

stiftung
digitale
chancen

. | TIZE N
challedu S
Challedu

Dramblys



https://www.facinghistory.org/resource-library/visual-essay-impact-propaganda
https://www.facinghistory.org/resource-library/visual-essay-impact-propaganda
https://library.oapen.org/bitstream/id/ed611675-458b-458c-ab02-368579ffff86/9781000179033.pdf
https://library.oapen.org/bitstream/id/ed611675-458b-458c-ab02-368579ffff86/9781000179033.pdf
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5724570/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5724570/
https://reporter.rit.edu/features/psychology-behind-conspiracy-theories
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5724570/

Aw\"\-
RUMQUR B v

Die Auswirkungen von Gerichten auf die Gesellschaft

Gerichte sind ungeprifte Informationen, wie in Kapitel 1 definiert, die nicht unbedingt die
Absicht haben, Schaden anzurichten. Ihre Auswirkungen in modernen Gesellschaften
wurden von verschiedenen wissenschaftlichen Disziplinen untersucht, wie der Psychologie,

Soziologie und Politikwissenschaft (Zheltukhina et al., 2016). Eines der Hauptanliegen der

Verbreitung von Gertichten in der modernen Gesellschaft ist mit der Entwicklung von
Identitaten verbunden (Zheltukhina et al., 2016). Gerlichte haben die Macht, Identitaten

sowohl auf individueller als auch auf kollektiver Ebene zu bilden. Durch die Verbreitung von
Verschworungserzahlungen bilden Individuen, die daran glauben, schlie3lich untereinander
identische Uberzeugungen, was zu einer Masse von Verschwoérungsglaubigen fiihrt. Ob
Verschwdrungserzahlungen geglaubt werden, ist fir die Identitatsbildung nicht relevant, da
Einzelpersonen und Gruppen durch deren Verbreitung verschiedene Identitaten bilden
kénnen: die Identitat der Glaubigen, die Identitat der Kritiker*innen, die Identitat der

Nichtglaubigen usw.

Auch die Meinungen und Emotionen eines Einzelnen oder einer Gruppe von Menschen
werden durch die Verbreitung von Gertichten beeinflusst. Wie Dr. Bhattacharjee darlegt,
verbreiten sich Geriichte in instabilen Zeiten wie Krieg, Unruhen, Krisen oder Wabhlen leichter

und weiter (Bhattacharjee, 2017). Wenn eine Information an ein breites Publikum

weitergegeben wird, neigen die Menschen dazu, sie zu glauben, selbst wenn sie wissen,
dass sie unzuverlassig ist. Dies ist auf die Wiederholung und Diskussion von Gerlchten
zurlickzufuhren, ohne die Informationen zu Uberprifen. Wenn eine Person das Geriicht
akzeptiert, bildet sie sich ihre Meinung auf der Grundlage dieses Gerlchts und lasst
schlie3lich ihre Emotionen Uber ein Thema auf der Grundlage der Verbreitung von Fake

News und Geriichten wachsen.

Mediengerlchte und das digitale Zeitalter

Der technologische Fortschritt fihrt zu neuen Bedenken hinsichtlich des Umfangs und der
Auswirkungen der Verbreitung von Gertchten. Die Nutzung des Internets, eines der
Hauptmerkmale moderner Gesellschaften, wird weithin als eine Kraft des Guten angesehen,
die demokratische Institutionen unterstiitzt und es den Menschen ermdglicht, sich Uber eine
Vielzahl von Themen zu informieren (Butcher, 2019). Ein Beispiel dafir, wie die

Internetnutzung Demokratien zugutekommen kann, ist die Rolle von Social-Media-
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Plattformen in der Occupy-Bewegung. Sie hat gezeigt, dass die Plattformen den
Menschen eine starke Stimme geben und sie in die Lage versetzen kénnen, echte

Veranderungen herbeizufihren (Butcher, 2019). Die Occupy-Bewegung war eine weltweite

Bewegung zwischen 2011 und 2012, die Protest gegen soziale und wirtschaftliche

Ungleichheiten zum Ausdruck brachte.

Doch das Internet und die zunehmende Nutzung von Technologie bergen auch Gefahren fur
moderne Demokratien. Die Online-Desinformationskampagnen wéhrend des Brexit-
Referendums, der US-Wahlen 2016 und in jingerer Zeit wahrend der weltweiten Covid-19-
Pandemie sind nur einige Beispiele dafir, wie soziale Medien und das Internet zur
Verbreitung von Gertichten und Fake News beitragen konnen. Eine der gro3ten Gefahren
von Geriichten und Fake News im digitalen Zeitalter besteht darin, dass es unmdglich ist,
ihre Verbreitung zu verhindern (Greifeneder, 2021). Zu den Hauptmerkmalen des digitalen

Zeitalters, die eine leichtere Verbreitung von Gertichten und Fake News ermdglichen,

gehoren:

o Das Fehlen von Hindernissen bei der Verbreitung von Gertichten und Fake News im
Internet. Websites und Konten in sozialen Medien, die Gerlichte verbreiten, lassen
sich leicht einrichten und potenziell durch Werbung auf Websites monetarisieren.

e Die Kosten, die mit der Verbreitung von Geriichten in sozialen Medien verbunden
sind, sind sehr gering. Falschnachrichten verbreiten sich zudem etwa sechs Mal

schneller als wahre Informationen.

Darlber hinaus hat das Vertrauen der Offentlichkeit in die Mainstream-Medien
abgenommen, wahrend gleichzeitig die Nutzung von Social-Media-Plattformen
zugenommen hat. Infolgedessen vertrauen die Menschen Informationen, die in sozialen
Medien verbreitet werden, leichter, selbst wenn sie nicht Uber geniigend Beweise und
zuverlassige Quellen fur diese Informationen verfligen. In &hnlicher Weise hat die politische
Polarisierung auch das Vertrauen der Offentlichkeit in die traditionellen Nachrichtenmedien
beeintrachtigt. Gleichzeitig wirkt die politische Polarisierung als Mechanismus zur Kontrolle
der Meinungen der Menschen und erhoht die Wahrscheinlichkeit, dass Gerichten und Fake

News geglaubt werden (Greifeneder, 2021).

Social-Media-Plattformen haben auch einen neuen Raum fiir die Verbreitung von
Verschworungserzahlungen geschaffen, die eine noch gréf3ere Anzahl von Menschen

erreichen. Ein Beispiel fir dieses Phanomen ist die Verbreitung der rechtsextremen
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QAnon-Verschworungserzéahlungen in den sozialen Medien. Dabei handelt es sich um
eine Verschwdorungserzahlung, die besagt, dass der ehemalige US-Préasident Donald Trump
einen geheimen Krieg gegen elitare Gruppen von Satanist*innen und Padophilen in der

amerikanischen Regierung, der Wirtschaft und den Medien fuhrt (Wendling, 2021). QAnon-

Anhanger*innen nutzten das Internet fir mehrere Desinformationskampagnen, wie z. B. die
#ReleaseTheMemo-Kampagne, in der die amerikanischen Geheimdienste aufgefordert
werden, Informationen Uber imaginére geheime Gruppen und Gesellschaften freizugeben,
die Politiker*innen kontrollieren und verschiedene Ereignisse rund um den Globus

orchestrieren (Haimowitz, 2020).

Der Umgang mit Gertichten

Der beste Umgang mit Gerlichten besteht darin, sich der Moglichkeit gewahr zu sein, Opfer
einer Desinformation zu werden, und dementsprechend vorsichtig, wachsam und
skeptisch zu sein, bevor man einer Information aus einer nicht verifizierten oder
unzuverlassigen Quelle glaubt. Es gibt viele verschiedene Moglichkeiten, kritisch an
Nachrichten heranzugehen und sie zu Uberprifen. Aber es gibt einige einfache Tipps, die

leicht befolgt werden kdénnen.

Greifeneder et al. (2021) schlagen die Anwendung des ,Funf-Kriterien-Tools" zur

Uberprufung von Informationen vor:

1. Kompatibilitat: Ist die Information mit bereits erhaltenen Informationen kompatibel?
Gibt es diese Informationen in verschiedenen Nachrichtenmedien? Wird sie von
mehreren Journalist*innen/Wissenschaftlersinnen/Autor*innen geteilt?

Kohérenz: Ist die Information in sich schliissig?

Glaubwaurdigkeit: Ist die Quelle glaubwurdig?

Konsens: Glauben andere Personen die Information?

a > w N

Beweise: Gibt es geniigend unterstitzende Beweise?

Kapitel 3 enthélt zusatzliche Informationen tber die Gefahren sowie Tipps, wie der
Verbreitung von Gertichten, Fake News und Verschwodrungserzahlungen entgegengewirkt

werden kann.
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KAPITEL 3: VERSCHWORUNGSERZAHLUNGEN ERKENNEN
UND EINORDNEN

Warum halten sich Verschwoérungserzéhlungen hartnackig?

Wie in Kapitel 1 erlautert, sind Verschwoérungserzahlung die Uberzeugung, dass geheime,
machtige und einflussreiche Organisationen fir verschiedene Ereignisse verantwortlich sind.
Dieser Glaube lehnt die Moglichkeit des Zufalls ab und geht davon aus, dass alle Ereignisse
hinter den Kulissen von méchtigen Organisationen mit negativen Absichten heimlich

manipuliert werden, um die Welt zu kontrollieren (European Commission, 2020).

Bei der Untersuchung von Verschworungserzéhlungen und den Griinden fir ihre Verbreitung
ist es wichtig, zwischen Verschworungserzahlung und Fake News zu unterscheiden. Diese
beiden Begriffe werden in der éffentlichen Diskussion oft gleichbedeutend verwendet, aber
es gibt wichtige Unterschiede. Fake News sind demnach eher voribergehender Natur, d.
h. es handelt sich um die Verbreitung falscher Informationen tber ein bestimmtes Ereignis
oder Phanomen. Verschworungserzahlungen haben eine klare Struktur, sie decken ein
geheimes Komplott auf und manipulieren verschiedene Ereignisse und Phanomene, damit
sie in dieses Komplott passen. Darliber hinaus sind Verschwodrungserzahlung im Gegensatz
zu Fake News in der Regel langlebig und halten sich oft Gber mehrere Jahrzehnte, wie
beispielsweise die internationale jlidische Verschwoérungserzahlung, nach der behauptet

wird, dass ein globaler judischer Zirkel die Weltherrschaft anstrebt (Facing History and

Ourselves, 2020). Es uberrascht nicht, dass es eine Verschworungserzahlung tber den

Ursprung des Begriffs ,Verschwdrungstheorie® gibt, die behauptet, der Begriff sei von der
CIA erfunden worden, um Kritik an den offiziellen Erklarungen zur Ermordung von Prasident
Kennedy zu disqualifizieren. In Wirklichkeit wurde der Begriff ,Verschworungstheorie® jedoch
zum ersten Mal in den 1960er Jahren von dem Wissenschaftsphilosophen Karl Popper
verwendet und wird seither in verschiedenen wissenschaftlichen Disziplinen zunehmend
erforscht (COMPACT, 2020).

Vor allem die psychologische Forschung hat die Griinde fur den Glauben an und die

Verbreitung von Verschworungserzahlungen eingehend untersucht. In der Vergangenheit
wurde der Glaube an Verschworungserzahlungen eng mit psychologischen und geistigen
Gesundheitsproblemen wie Paranoia in Verbindung gebracht (COMPACT, 2020). Studien

haben gezeigt, dass Personen, die an Verschwoérungserzéhlungen glauben, sich machtlos
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fuhlen und Schwierigkeiten haben, Unsicherheiten in ihrem Leben zu akzeptieren

(COMPACT, 2020). Zwar gibt es keine groRen Unterschiede zwischen méannlichen und

weiblichen Verschwérungsanhanger*innen, jedoch legt die Forschung nahe, dass das
Vertrauen in Verschworungserzahlungen mit dem Bildungsniveau abnimmt (COMPACT
2020).

Obwohl es keinen eindeutigen Konsens gibt, warum Menschen an
Verschworungserzahlungen glauben, sind sich die meisten Forscher*innen auf diesem
Gebiet bei einigen Hauptgriinden fur den Glauben an Verschworungen einig (COMPACT
2020):

e Verschworungserzahlungen bieten ein vereinfachtes Verstandnis politischer und
sozialer Entwicklungen und schliel3en Zufalle in politischen, sozialen,
wirtschaftlichen und wissenschaftlichen Entwicklungen aus.

e Verschworungserzahlungen schieben die Schuld auf bestimmte Personen und
entbinden so die Anhénger*innen von der Verantwortung fur die
soziobkonomischen Entwicklungen in ihren Gesellschaften.

e Verschworungserzahlungen ermoglichen es den Anh&nger*innen, sich von der
Masse abzugrenzen, und geben ihnen das Geflihl, einzigartig zu sein: ,Wir sind
diejenigen, die wissen, was wirklich vor sich geht*.

e Verschworungserzahlungen stellen eine Mdglichkeit dar, gegen die Autoritat zu
rebellieren, da sie oft auf der Kritik an der Funktionsweise 6ffentlicher
Einrichtungen beruhen.

e Verschworungserzahlungen kommen dem Geflihl oder Bedurfnis entgegen, einer

Gruppe Gleichgesinnter anzugehéren.
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Wie man Verschwdrungserzahlungen erkennt

Die Europaische Kommission hat in Zusammenarbeit mit der UNESCO (2020) eine Reihe
von Informationskampagnen zur Erkennung und Diagnose von Verschworungserzéhlungen
und Fake News entwickelt. Um zu Uberprifen, ob es sich bei einer Information um eine
Verschworungstheorie handelt, schlagt die Europaische Kommission Folgendes vor:

1. Den Autor uberprifen: Wer ist der Autor oder die Autorin? Warum veréffentlicht

er oder sie die Information?

2. Die Quelle Gberpriufen: Stammen die Informationen aus einer zuverlassigen und

seriosen Quelle?

3. Den Ton und Stil des Textes uUberprifen: Verwendet der Autor oder die Autorin
einen ausgewogenen und fairen Ton oder ist er sensationslistern und

eindimensional?

Um Informationen bewerten zu kénnen, ist es wichtig, die Ziele und Zwecke von
Verschworungserzahlungen zu kennen. Verschworungserzéahlungen schaffen ein Feindbild
(basierend auf einer realen oder eingebildeten Bedrohung), sie polarisieren die
Anhé&nger*innen und schiren den Extremismus auf der Grundlage bestimmter
Uberzeugungen. Infolgedessen stellen Verschworungserzahlungen eine Bedrohung fiir
offentliche und demokratische Institutionen dar, indem sie Misstrauen in der Bevdlkerung
und gegeniber der wissenschaftlichen und medizinischen Gemeinschaft verbreiten

(European Commission, 2020).

Weitere Informationen Uber die Psychologie des Verschworungsdenkens und die Griinde fur

das Verfallen in Verschwoérungserzéhlungen finden Sie in Kapitel 2.
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VERSCHWORUNGSERZAHLUNGEN

o AVUTOR¥IN UBERPRUFEN

&\ Wer ist der*die Urheber*in? Warum
verbreiten sie diese spezifische
Q Information? Was sind ihre Motive? Gibt
FAKE es legitime Beispiele?

9 QUELLE UBERPRUFEN

Stammt die Information aus einer
verlasslichen und seriosen Quelle?
Ist die Quelle eine wissenschaftliche
Publikation? Gibt es politische
Verflechtungen oder Einfltusse?

e TON UND STIL DES
TEXTES UBERPRUFEN

Verwendet der*die Autor*in einen
ausgewogenen und fairen Ton oder
ist er reiBerisch und eindimensional?
Werden verschiedene Perspektiven
berlcksichtigt?
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Die Gefahr von Verschwoérungserzahlungen

Der Ausbruch der weltweiten COVID-19-Pandemie im Jahr 2019 hat die starken
Auswirkungen von Verschworungserzéhlungen auf das Leben der Menschen ins

Rampenlicht gertckt (Jolley et al., 2022). Die Folgen von Verschwdrungserzahlungen gehen

jedoch weit Gber gesundheitsbezogene Themen hinaus. Jolley et al. (2022) argumentieren,
dass Verschworungsvorstellungen die Birger*innen in demokratischen Gesellschaften auf

eine Art und Weise mobilisieren konnten, die fir moderne Gesellschaften schadlich ist.

Selbst wenn Menschen nicht an Verschwoérungserzahlungen glauben, kénnen
Verschwodrungen dennoch Schaden anrichten, denn die Handlungen der meisten Menschen
beruhen nicht allein auf ihnren Uberzeugungen, sondern vielmehr auf inren Gefiihlen und
Erfahrungen (The Conversation, 2022). Folglich versuchen die Urheber*innen von

Verschworungserzahlungen, die Gefuhle der Menschen aufgrund ihrer Erfahrungen zu
beeinflussen, anstatt inre Denkweise direkt zu beeinflussen (The Conversation, 2022). Die

eigentliche Bedrohung, die von Verschworungserzéahlungen ausgeht, besteht darin, dass sie
zu Verwirrung und Misstrauen zwischen den Menschen fuhren, so dass Menschen, die nicht
an sie glauben, den Eindruck haben, dass andere an sie glauben (Reglitz, 2022). Wé&hrend
der Impfkampagnen fir COVID-19 beispielsweise forderte die Exposition der Menschen
gegeniber Anti-Impf-Material ein Gefuihl des Unbehagens und Zbgerns. Daten aus
verschiedenen européaischen Landern zufolge zdgerten sogar Personen, die die erste Dosis
des Impfstoffs erhalten hatten, die Booster-Impfung zu erhalten oder ihre Kinder zu impfen

(Jolley et al., 2022). Insgesamt waren die Anti-Impf-Kampagnen einflussreicher bei

Menschen, die negative Gefiihle gegentber Impfstoffen im Allgemeinen hegten (The

Conversation, 2022).

Die Gefahren und Folgen von Verschworungserzahlungen sind in der heutigen Gesellschaft
aufgrund des rasanten Wachstums von Social-Media-Plattformen und deren téglicher
Nutzung durch die meisten Menschen noch prasenter. Wahrend der COVID-19-Pandemie
wurde TikTok zum neuen Social-Media-Trend unter Jugendlichen und bot einen neuen Kanal
fur die Verbreitung von Fake News und Verschworungserzéhlungen (Barnett, 2020). Der
Hauptgrund fur den Erfolg der Verbreitung von Verschworungserzahlungen auf TikTok ist die
Tatsache, dass die Plattform auf Wiederholungen basiert und ahnliche Informationen

wiederholt geteilt werden (Barnett, 2020). Einem Bericht der New York Times zufolge wurde

#Pizzagate (eine gefalschte Geschichte Uber angeblichen Menschenhandel und Hillary

Clintons angebliche Beteiligung) mehr als 82 Millionen Mal geteilt (Barnett, 2020).
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Verschwdrungserzahlungen bekampfen

Auch wenn einige Verschworungserzahlungen recht harmlos sein mogen, gibt es gefahrliche
Verschworungserzahlungen, die Politikverdrossenheit fordern und Populismus schiren
kénnen. Daher ist es wichtig, auf den Kontext von Verschworungserzahlungen zu achten, um
ihnen begegnen zu konnen. Gefahrliche Verschwdrungserzahlungen sind auf
unterschiedliche Weise problematisch, da sie oft auf Polarisierung und Gewalt abzielen oder

wissenschaftliche und medizinische Erkenntnisse in Frage stellen (COMPACT, 2020).

Wie das COST Action-Forschungsnetzwerk, ein europaisches Netzwerk von Forscher*innen,
die sich mit Verschworungserzahlungen befassen, argumentiert, ist die Bekampfung von
Verschworungserzahlungen ein sehr anspruchsvoller Prozess, und die Anhédnger*innen von
Verschworungserzahlungen sind von ihren Ansichten zutiefst Giberzeugt. Wie bereits
erlautert, stitzen sich Verschworungserzahlungen nicht auf echte Beweise, sondern
verwenden Informationen, die ihre Behauptungen stiitzen, und manipulieren Ereignisse und
Ph&nomene so, dass sie in den Rahmen und zu den Zielen der Verschworungserzahlung
passen. Aul3erdem neigen sie dazu, die Welt in die Guten (Anhanger*innen der
Verschworungserzahlung) und die Bdsen (Verschworer*innen, die Ereignisse planen, um die

ganze Welt zu manipulieren) einzuteilen (COMPACT, 2020).

Es ist duRerst schwierig, Verschwdrungserzahlungen entgegenzuwirken, da sie in
verschiedene Aspekte des Lebens der Menschen eingreifen, so dass es keine einheitliche
Strategie gibt, um auf Menschen zuzugehen, die zu Verschwérungserzahlungen neigen.
Darliber hinaus ist die Vermittlung von zuséatzlichem Wissen zu bestimmten Themen nicht
immer ein erfolgreicher Weg, um Verschworungserzahlungen entgegenzuwirken, da sie in
den meisten Fallen aufgrund des allgemeinen Mangels an/der Widerspruchlichkeit der
verfugbaren Informationen zu bestimmten Themen entwickelt werden. Laut der Comparative

Analysis of Conspiracy Theories (COMPACT, 2020) sind die besten Strategien im Umgang

mit Verschworungserzahlungen folgende:

Erkennen der politischen Dimension von Verschwdrungserzahlungen: Populismus.
B. Die Verbreitung von Verschworungserzahlungen einddmmen: Dies ist in den
heutigen Gesellschaften aufgrund der raschen Zunahme der Nutzung sozialer
Medien eine besondere Herausforderung. Die sozialen Medien haben einen Raum
geschaffen, in dem Informationen mindestens genauso viele Verbraucher*innen

erreichen konnen wie in den herkdbmmlichen Fernseh- und Printmedien.
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C. Pravention von Verschworungsglauben: Dieser Schritt zielt darauf ab, Menschen
vor Verschwdrungserzahlungen zu warnen, bevor sie ihnen tatsachlich begegnen.

D. Schutz der Offentlichkeit vor Verschworungserzahlungen: (Online- und physische)
Kampagnen zum Schutz vor Verschworungserzahlungen kénnten Aktivitaten
umfassen, die es den Menschen ermdglichen, sich als Teil einer Gruppe zu fihlen
und ein Gefuihl der Kontrolle Uber ihre eigene Meinung zu haben, Aktivitaten, die
kritisches Denken unterstitzen und férdern, Workshops zur Recherche und
Untersuchung von Informationen usw.

E. Verschworungserzéhlungen entlarven: Dieser Schritt ist ein Versuch, wahre
Fakten zu liefern und die Motive hinter Verschworungserzéhlungen zu ermitteln,
um den Anhanger*innen zu helfen, sich von ihnen zu lésen.

F. Deradikalisierungsprogramme suchen: Wenn die Strategien zur Entlarvung von
Verschworungserzahlungen scheitern, kénnten Deradikalisierungsprogramme
Menschen helfen, sich von den Ursachen fiir den Verschwoérungsglauben zu
distanzieren. Verschworungserzéhlungen sind eine Strategie fur politischen
Extremismus, und daher kénnte die Suche nach Deradikalisierungsprogrammen
einige Erkenntnisse darlber liefern, wie sie unter schwer erreichbaren und

Uberzeugten Verschworungsanhénger*innen bekampft werden kénnen.

Dennoch gibt es einige einfache Schritte, die bei der Bekampfung von
Verschworungserzahlungen helfen kénnen, insbesondere bei solchen, die online verbreitet

werden (European Commission, 2020). Die Europdische Kommission schlégt vor, die

Beitrage, die Verschworungserzahlungen verbreiten, direkt mit verifizierten Links und
Informationen zu kommentieren. Dies wird vielleicht nicht die Meinung der Glaubigen &ndern,
aber es wird Bedenken wecken und mdglicherweise neue Leser*innen auf die falschen
Informationen in der Verschworungserzahlung aufmerksam machen. Die Européische
Kommission schlagt aul3erdem vor, sich direkt mit den Autor*innen oder Betreiber*innen von
Websites, die Fake News und Verschwdrungserzahlungen verbreiten, in Verbindung zu
setzen, um ihnen die Uberpriften und wahren Informationen zu geben und sie um
Korrekturen zu bitten. Dies kdnnte auch bei gedruckten Zeitungen und Nachrichtenmedien

geschehen, indem man sich direkt an die Redaktion oder den*die Autor*in wendet.
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KAPITEL 4: WARUM BRAUCHEN WIR MEDIENKOMPETENZ?

Definition von Medienkompetenz

Das Center for Media Literacy definiert Medienkompetenz als einen Kommunikationsansatz,
der einen Rahmen flur den Zugang, die Analyse, die Bewertung, die Erstellung und die
Interaktion mit vielfaltigen Arten von Informationen bietet, die von Printmedien tber Videos
bis hin zur Internetnutzung reichen. Medienkompetenz vermittelt ein Verstandnis fir die Rolle
der sozialen Medien in der modernen Gesellschaft und erklart die wesentlichen Fahigkeiten
der Recherche und der Beteiligung, die fur Birger*innen in modernen Demokratien
notwendig sind (CML, n.d.).

Medienkompetenz ist ein Oberbegriff, der eine Vielzahl von Ansétzen umfasst, die die
Entwicklung von Fahigkeiten zum kritischen Denken in Bezug auf alle Arten von Medien —
online und analog — unterstitzen. Sie schafft ein Verstandnis daflrr, wie Medienbotschaften

eine Gesellschaft formen kdnnen, einschlieBlich ihrer Kultur und Normen (Media Literacy

Now, n.d.). Dem Europarat zufolge bietet Medienkompetenz die wichtigsten Instrumente, um

Menschen, Communities und Nationen in die Lage zu versetzen, an globalen
Informationsgesellschaften teilzunehmen und zu ihnen beizutragen (Council of Europe,
2022).

In einem digitalen Zeitalter, in dem Desinformation und Verschwoérungserzahlungen weit
verbreitet sind, ist es von entscheidender Bedeutung, dass die Menschen in der Lage sind,
kognitive, technische und soziale Fahigkeiten und Kompetenzen zu entwickeln, die ihnen
helfen, Medieninhalte effektiv zu bewerten und kritisch zu analysieren, um informierte
Entscheidungen zu treffen, Fake News zu vermeiden und effektiv miteinander zu

kommunizieren (Council of Europe, 2022). Die technische Definition von Medienkompetenz

der DigComp umfasst die folgenden Schlisselelemente (Vuorikari et al., 2022):

A. Die Fahigkeit, Daten, Informationen und digitale Inhalte zu durchstébern, zu
durchsuchen und zu filtern.
B. Der Prozess, Daten, Informationen und digitalen Inhalte zu bewerten.

C. Die Fahigkeit, Daten, Informationen und digitale Inhalte zu verwalten.

Nach dieser Definition ware eine medienkompetente Person in der Lage,

Informationsbedirfnisse zu artikulieren, nach Informationen zu recherchieren und die
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Glaubwiirdigkeit und Zuverlassigkeit von Datenquellen kritisch zu beurteilen sowie digitale

Inhalte leichter zu bewerten (Vuorikari et al., 2022).

Die Bedeutung der Medienkompetenz

Medienkompetenz hilft Menschen, sich umfassender und aktiver mit der modernen
Medienwelt auseinanderzusetzen und zu gut informierten, miindigen und aktiven

Birger*innen zu werden (European Digital Media Observatory, n.d.). Durch

Medienkompetenz haben die europaischen Blrger*innen die Méglichkeit, demokratische und

kulturelle Aktivitaten besser zu verstehen und daran teilzunehmen (CEDEFOP, 2009).

Die Fahigkeit der Medienbildung, kritisches Denken zu fordern, macht die Medienkompetenz

zu einem entscheidenden Instrument im Kampf gegen Desinformation (European Digital

Media Observatory, n.d.). Eine kontinuierliche Medienbildung kénnte das 6ffentliche

Bewusstsein fir Fake News scharfen und die Fahigkeit der Menschen verbessern, sich im
Internet zurechtzufinden, Informationen zu beurteilen sowie tber Online-Plattformen zu

kommunizieren (European Digital Media Observatory, n.d.). Eine von Ipsos Mori (2021)

durchgefiihrte Umfrage ergab, dass nur 9 % der Europaer*innen an
Medienkompetenzschulungen zur Nutzung von Online-Tools teilgenommen hatten, um

wabhre von falschen Informationen zu unterscheiden (Archer, 2021). In derselben Umfrage

gaben mehr als 58 % der Europaer*innen an, dass sie daran interessiert sind, mehr tber
Online-Tools zu erfahren, die ihnen helfen kbnnen, Desinformation und Fake News zu

erkennen und deren Verbreitung zu verhindern (Archer, 2021).

Die erfolgreiche Umsetzung von Medienkompetenztrainings als Instrument zur Bekampfung
von Fake News sollte tiber die blof3e Unterscheidung zwischen echten Informationen, Fake
News und Desinformation hinausgehen und sich auf die Entwicklung eines tiefen
Verstandnisses der Geschichte von Fake News, der Grinde, warum Menschen auf sie

hereinfallen, sowie der Schritte zu ihrer Bekdmpfung konzentrieren (Mason et al., 2018). Die

Kapitel 2 und 3 dieses Leitfadens bieten Einblicke in die Themen, die in

Medienkompetenztrainings weiter analysiert und erforscht werden kdénnten.

Ihr Wert im Kampf gegen Desinformation sollte jedoch nicht isoliert betrachtet werden.
Medienkompetenz ist auch ein nutzliches Instrument fur die technische Bildung, das ein
besseres Verstandnis fur digitale Werkzeuge und Online-Plattformen vermittelt (European

Digital Media Observatory, n.d.). Folglich sollte die Medienkompetenzerziehung als ein

kontinuierlicher Lernprozess betrachtet werden, bei dem die Mitglieder demokratischer
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Gesellschaften eine Vielzahl von Fahigkeiten scharfen kénnen, die von kritischem Denken
und sozialen Kompetenzen bis hin zu fortgeschrittenen technischen Fahigkeiten reichen.
Dies kdnnte wiederum die aktive Staatsburgerschaft, die demokratische Teilhabe und

Beschaftigungsmaoglichkeiten in den heutigen Gesellschaften verbessern (Wicks, 2021).

Medienkompetenz im digitalen Zeitalter

Obwohl klassische Medien fur viele européische Burger*innen nach wie vor eine
Hauptinformationsquelle darstellen, verandert die zunehmende Nutzung des Internets,

Social-Media-Plattformen und digitaler Produkte den Medienkonsum rapide (COM, 2017). In

einer Welt, in der Technologie und Online-Medienformen vorherrschen, wird
Medienkompetenz sogar noch wichtiger, da sie den Menschen die notwendigen Féhigkeiten
bietet, sich in Online-Informationsquellen zurechtzufinden und deren Zuverlassigkeit zu

bewerten.

Die Nutzung von Online-Plattformen sozialer Medien als neue Bereiche fir die Verbreitung
von Nachrichten und Informationen hat zu einer weiteren Herausforderung im Prozess der
Informationsanalyse gefuihrt. Fakten und Meinungen sind eng miteinander verbunden, und
beide beeinflussen, wie Menschen Informationen verstehen und interpretieren. Fakten sind
die Informationen, auf deren Grundlage sich Menschen ihre Meinung zu verschiedenen

Themen bilden (COM, 2017). Fur sich genommen beinhalten Fakten keine Form der

Interpretation. Die zunehmende Nutzung sozialer Online-Plattformen fur den Austausch von
Nachrichten hat jedoch die Grenze zwischen Fakten, Interpretationen von Fakten und
Meinungen verwischt, die alle als Nachrichten geteilt werden (COM, 2017). Die Rolle der
Medienkompetenz in der heutigen digitalen Gesellschaft bestiinde darin, die Fahigkeit des /
der durchschnittlichen Lesenden zu verbessern, zwischen Fakten und Meinungen zu

unterscheiden, wenn diese*r Nachrichten online und insbesondere in sozialen Medien liest.
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https://www.unc.edu/discover/how-to-improve-your-media-literacy-skills/
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM%3A2007%3A0833%3AFIN%3AEN%3APDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM%3A2007%3A0833%3AFIN%3AEN%3APDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM%3A2007%3A0833%3AFIN%3AEN%3APDF
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- o FUNKTIONSWEISE ERKENNEN

Warum nutzen die meisten
Menschen Social Media? Wird die
betreffende Plattform zu

- | U Informationszwecken genutzt?

© rHavPTTHEMA IDENTIFIZIEREN

Was ist das Hauptthema? Richten
sich die Informationen an eine
bestimmte Personengruppe?
Berucksichtigt die Information
vielfaltige Perspektiven?

e EMOTIONALE BEWERTUNG
VERMEIDEN

Versuche objektiv zu bleiben,
wenn du eine Information liest.
Versucht der Inhalt, eine
bestimmte Emotion
hervorzurufen? Ist er insgesamt
objektiv?

o QUELLE DER INFORMATION
ERMITTELN

Lasst sich dieselbe Information in
anderen Quellen finden? Verweist
der Inhalt auf andere Quellen? Gibt
es wissenschaftliche Belege?
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Wie Medienkompetenz aufgebaut werden kann

Medienkompetenz ist ein dynamisches Konzept, das sich standig weiterentwickelt und an die
laufenden technologischen, sozialen, kulturellen und politischen Veranderungen der heutigen
Gesellschaft anpasst (Council of Europe, 2020). Der Europarat hat 2018 eine Reihe von

Leitlinien aufgestellt, die auf die Forderung der Medienkompetenz in den européischen
Staaten abzielen (Council of Europe, 2018):

¢ Angemessene Gesetzgebung in Bezug auf die Transparenz von Informationen und
den Austausch von Nachrichten.

e Koordinierte Bemihungen auf nationaler und europaischer Ebene zur Férderung von
Sensibilisierungskampagnen zur Medienkompetenz.

e Aufnahme der Medienkompetenz in die nationalen und europaischen
Schulbildungsprogramme.

e Ermutigung der Medienplattformen, Medienkompetenz durch ihre Politik und ihre
Aktivitaten zu fordern.

¢ Sicherstellung von notwendigen Ressourcen fir die nationalen Behérden zur

Forderung der Medienkompetenz.

Auf individueller Ebene ist Medienkompetenz die wesentliche Fahigkeit, die Glaubwuirdigkeit

und Zuverlassigkeit von Informationen zu recherchieren und zu bewerten (MasterClass

2021). Unabhéangig davon, ob Medienkonsument*innen eine gedruckte Zeitung lesen,
fernsehen, Nachrichten online lesen oder sich auf Online-Plattformen sozialer Medien
bewegen, kann Medienkompetenz helfen, die Ziele der Autor*innen zu verstehen und Fakten
von Meinungen zu unterscheiden. Daruber hinaus entwickelt die Medienkompetenz den
Prozess des kritischen Denkens und fordert gleichzeitig die verantwortungsvolle Weitergabe

von Informationen und die Beteiligung an Diskursen (MasterClass, 2021).

Medienkompetenz ist ein fortlaufender Prozess, aber dennoch gibt es einige Fragen, die
Medienkonsument*innen bei der Bewertung von und dem Zugang zu Informationen leiten
kénnen (MasterClass, 2021):

¢ Wer hat die Nachrichteninhalte geschrieben oder erstellt?
e Warum wurden sie erstellt?
e Sind sie glaubwirdig? Gibt es weitere Quellen mit denselben Informationen?

e Konnten sie voreingenommen sein?
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https://rm.coe.int/cyprus-2020-media-literacy-for-all/1680988374
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=0900001680790e13
https://www.masterclass.com/articles/a-basic-guide-to-media-literacy
https://www.masterclass.com/articles/a-basic-guide-to-media-literacy
https://www.masterclass.com/articles/a-basic-guide-to-media-literacy
https://www.masterclass.com/articles/a-basic-guide-to-media-literacy
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Im Zusammenhang mit der zunehmenden Nutzung von Social-Media-Plattformen kann
Medienkompetenz helfen, Desinformation und Fake News zu erkennen und zu vermeiden.
Die grofite Herausforderung in diesem Prozess besteht nicht einfach darin, wahre von
falschen Informationen zu unterscheiden, sondern vielmehr darin, den Hintergrund der
gegebenen Informationen zu identifizieren und zu prifen, um zu erkennen, wie diese Teil

einer grolReren Desinformationskampagne sein konnten (Gostein & Grossman, 2021). Die

wichtigsten Schritte, die Nutzer*innen von Social-Media-Plattformen befolgen kénnen, sind

(Gostein & Grossman, 2021):

¢ Die Funktionsweise der Social-Media-Plattform identifizieren

¢ Die Hauptthemen identifizieren, die fiir Nutzer*innen von Interesse sind

¢ Vermeiden, dass Emotionen die Interpretation von Informationen beeinflussen

¢ Informationsquellen filtern und versuchen zu erkennen, welche Quellen zuverlassig

sind

Beispiel: Ein praxisnahes Tool zur Férderung der Medienkompetenz

In diesem Leitfaden wurden mehrere innovative Methoden, digitale Tools und Online-Spiele
identifiziert, die das kritische Denken, die Problemlésungskompetenz und die
Medienkompetenz der Nutzer*innen férdern. Weitere Informationen zu diesen Tools finden

Sie in den Kapiteln 5 und 6 des Leitfadens.

Fur weitere Informationen dartiber, wie man Medienkompetenz erwerben kann, hat der

Europarat ein Toolkit zur Medienkompetenz erstellt, das hier abgerufen werden kann.

Ein weiteres nutzliches Toolkit zur Medien- und Informationskompetenz wurde von der

Deutschen Welle (DW) entwickelt und kann hier heruntergeladen werden.
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https://www.brookings.edu/techstream/how-disinformation-evolved-in-2020/
https://www.brookings.edu/techstream/how-disinformation-evolved-in-2020/
https://rm.coe.int/media-literacy-toolkit-web-a4-2763-6671-2326-v-1/1680a79bc2
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
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KAPITEL 5: BEST-PRACTICE-BEISPIELE UND
INNOVATIVE METHODEN

Wie man Best Practices zur Verhinderung der Verbreitung von Fake

News und Verschworungserzahlungen findet

Wie bereits in den vorangegangenen Kapiteln erwahnt, ist das Erkennen und Diagnostizieren
von Fake News und Verschworungserzahlungen ein schwieriger Prozess. Es gibt jedoch
verschiedene Instrumente und Leitfaden zur Erkennung von Fake News. Die Europaische
Kommission und die Vereinten Nationen sind einige der wichtigsten demokratischen
Institutionen, die Leitfaden zur Erkennung von Fake News und Verschwérungserzahlungen

erstellt haben.
Hier ein paar Beispiele:

1. Européaisches Parlament, 'How to spot when news is fake', (2019): Zugang zum Tool
hier.

2. UNESCO, "Journalism, fake news & disinformation: handbook for journalism
education and training", (2018): Zugriff auf das Handbuch hier.

3. UNICEF, 'Countering Online Misinformation resource pack’, (2020): Zugang zum
Leitfaden hier.

4. Europarat, 'Antirumours Handbook', (2018): Zugriff auf das Handbuch hier.

Innovative Methoden zur Bekdmpfung von Desinformation

Zusatzlich zu den zahlreichen Leitfaden, Handbiichern und Forschungsarbeiten zur
Erkennung, Verhinderung und Bekdmpfung der Verbreitung von Geruchten, Fake News und
Verschworungserzahlungen gibt es verschiedene innovative digitale Tools und Verfahren zur

Erkennung von Fake News.
Einige Beispiele fur innovative Methoden zur Bekdmpfung von Desinformation sind:

1. Bot Sentinel; eine Online-Plattform, die bewertet, wie vertrauenswuirdig Twitter-
Konten sind. Zugang zur Plattform hier.
2. Checkology; ein Teil des News Literacy Project, das einen Lehrplan zur

Medienkompetenz fir Studierende, Padagog*innen und Personen anbietet, die an
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https://www.europarl.europa.eu/RegData/etudes/ATAG/2017/599386/EPRS_ATA(2017)599386_EN.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000265552
https://www.unicef.org/eca/media/13636/file
https://rm.coe.int/anti-rumours-handbook-a-standardised-methodology-for-cities-2018-/168077351c
https://botsentinel.com/
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der Erkennung und Bekampfung von Verschworungserzahlungen interessiert sind.
Zugriff auf das Material hier.
3. Google Fact Check Tools; ein Online-Tool, das Informationen auf der Grundlage

friherer Kommentare und Bewertungen bewertet. Zugang zum Tool hier.

RAND, eine Forschungsorganisation, die sich mit politischen Herausforderungen befasst, hat
eine Liste mit mehr als 80 digitalen Tools zur Erkennung und Verhinderung der Verbreitung
von Fake News erstellt. Die Liste der Tools kann hier abgerufen werden.

Best-Practice-Beispiele:

Der Anti-Rumour-Leitfaden hat einige Beispiele fir die innovativsten Tools zur Erkennung
von Fake News und Verschwdrungserzahlungen sowie fir Aufklarungskampagnen in

Deutschland, Spanien, Griechenland und Zypern zusammengestellt.

DACH-Region
Dpa Faktencheck: Eine unabhangige Nachrichtenplattform, die objektive Informationen tber
politische, soziale und wirtschaftliche Entwicklungen bietet und dazu beitragt, die Verbreitung

falscher Informationen zu stoppen. Die Plattform kann hier aufgerufen werden.

Correctiv: Eine Online-Plattform, die darauf abzielt, Fake News und Desinformation zu
bekampfen und stattdessen zuverlassige und vertrauenswirdige Informationen zu liefern. Die

Plattform kann hier aufgerufen werden.

Mimikama: Eine 06sterreichische Online-Plattform, die Hoaxes und Fake News von
verschiedenen Nachrichten- und Social-Media-Plattformen entlarvt. Sie ist auch in

Deutschland sehr bekannt. Die Plattform kann hier aufgerufen werden.

Spanien
Anti-rumour Selfie: Anti-Rumour Selfie ist eine Kampagne, die im Rahmen der spanischen
Aktion ,Stop Rumores* stattfand und darauf abzielt, das Bewusstsein fur die negativen
Folgen von Gerlchten, Stereotypen und Vorurteilen zu scharfen, die auf Social-Media-
Plattformen verbreitet werden. Die Kampagne forderte die Menschen auf, ein Selfie zu

machen und es zusammen mit einem kurzen Text Giber Geriichte, Wahrnehmungen und
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https://newslit.org/for-everyone/
https://newsinitiative.withgoogle.com/resources/lessons/google-fact-check-tools/
https://www.rand.org/research/projects/truth-decay/fighting-disinformation/search.html
https://www.dpa.com/de/faktencheck
https://correctiv.org/faktencheck/
https://www.mimikama.org/
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urbane Legenden tber Migrant*innen und Minderheitengruppen an die Organisator*innen
der Kampagne zu schicken. Die Fotos und Texte wurden spater auf Social-Media-
Plattformen als Teil der Kampagne gegen negative Stereotype, Rassismus und

Fremdenfeindlichkeit veroffentlicht.

Weitere Informationen Uber die Kampagne finden Sie auf der Facebook-Seite der Aktion

,Stop Rumores®.

Griechenland
Ellinika Hoaxes: Eine gemeinnitzige Organisation, die sich zum Ziel gesetzt hat, in
griechischen Nachrichtenkanalen verbreitete Fake News zu identifizieren. Sie ist Mitglied des
International Fact-Checking Network und unterzieht ihre Dienste jahrlich einer Prifung, um
sicherzustellen, dass die Qualitat der Faktentberprifungsdienste neutral und objektiv bleibt.

Weitere Informationen finden Sie auf der Website von Ellinika Hoaxes.

Zypern
Fact Check Cyprus: Eine Gruppe von Wissenschaftler*innen aus verschiedenen Bereichen,
darunter Philosophie, Psychologie, Soziologie, Physik und Medizin, die die Zuverlassigkeit
der von verschiedenen Nachrichtenagenturen in Zypern veroffentlichten Nachrichtenartikel

Uberpruft.

Weitere Informationen finden Sie auf der Website von Fact Check Cyprus.

SuperYOUTH: Ein européisches Projekt, das in Zypern, Italien, Griechenland und Rumanien
durchgefiihrt wird und darauf abzielt, ein Schulungsprogramm fiir Jugendbetreuer zur

Bekampfung von Desinformation und Fake News zu entwickeln.

Weitere Informationen finden Sie auf der Website von SuperYOUTH.
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https://www.facebook.com/stoprumorescastello/?__xts__%5b0%5d=68.ARBSmHfi0xJML20NUcB-LQ2gA7VfkU-1kscigIZ6wM8tVjJw17SOQYcIYUg6sg_zYyPoOjbr1iG4j83OfswQYkXSQDln74B8Gk6V-6uNlUd28A863CFwZA-gCl8q3TOGOyt4zqbOUsvNfm_p8DVVVLmZRazyt8vvXZrMAoHOQ0QwcBtM_wwaPUV1Fc0
https://www.facebook.com/stoprumorescastello/?__xts__%5b0%5d=68.ARBSmHfi0xJML20NUcB-LQ2gA7VfkU-1kscigIZ6wM8tVjJw17SOQYcIYUg6sg_zYyPoOjbr1iG4j83OfswQYkXSQDln74B8Gk6V-6uNlUd28A863CFwZA-gCl8q3TOGOyt4zqbOUsvNfm_p8DVVVLmZRazyt8vvXZrMAoHOQ0QwcBtM_wwaPUV1Fc0
https://www.ellinikahoaxes.gr/
https://factcheckcyprus.org/
https://superyouth.eu/
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KAPITEL 6: JUGENDLICHE BILDEN UND INFORMIEREN
DURCH GAME-BASED LEARNING

Definition von Game-based Learning

Qian und Clark definieren Game-based Learning (dt. spielbasiertes Lernen) als den Einsatz
von Spielen zur Verbesserung des Lernens durch Problemlésungsaufgaben, die den

Lernenden und Spieler*innen Erfolgserlebnisse verschaffen (Qian und Clark, 2016). Game-

based Learning kann ein innovativer Bildungsansatz sein, der darauf abzielt, die
Widerstandsfahigkeit gegeniiber Fake News zu starken (Buca, 2022). In modernen
Gesellschaften bilden Studierende und junge Menschen einen bedeutenden Teil der
Teilhabenden an der digitalen Offentlichkeit und sind daher anfallig fur Desinformation und
Propaganda, da sie Social-Media-Plattformen als Hauptinformations- und Wissensquelle
nutzen (Buca, 2022). Gamifizierte Anséatze zur Bekampfung von Fake News und

Desinformation zielen darauf ab, die Widerstandsfahigkeit der Nutzer*innen gegentber Fake
News zu starken, indem sie ihnen helfen, Schlagzeilen kritisch zu analysieren und die
Vertrauenswiurdigkeit des Inhalts von Nachrichtenartikeln zu tberprifen (Clever et al., 2020).

Die wichtigsten Aspekte von Game-based Learning

Es gibt viele Moglichkeiten, Anséatze des Game-based Learnings zu implementieren, um
Jugendliche in der Erkennung von und im Umgang mit Fake News zu schulen. Faber (2016)
hat einige wichtige Schritte flr die Umsetzung von spielbasiertem Lernen zur Starkung der

Resilienz gegentiber Fake News aufgezeigt:

e Schaffung einer gemeinsamen Erfahrung: Die Spieler*innen sollten ein
gemeinsames Verstandnis davon haben, was von ihnen erwartet wird, und die
Freiheit haben, das Spiel auf eigene Faust zu spielen und zu erkunden. In einer
Lernumgebung sollten die Teilnehmenden einen Raum erhalten, um ihre Erfahrungen
mit dem Spiel auszutauschen und zu erkunden, wie ihre Erfahrungen zu ihrer
Fahigkeit beigetragen haben, Fake News und Fehlinformationen zu erkennen und zu

diagnostizieren.

Seite 36|49

stiftung
digitale
chancen

CITIZENS
g!!nﬂa!ﬂ!%ﬂa&! IN POWER
Challedu

Dramblys



https://eric.ed.gov/?id=ED595622
https://www.mdpi.com/2071-1050/14/9/5438/htm
https://www.mdpi.com/2071-1050/14/9/5438/htm
https://arxiv.org/abs/2003.07595
https://www.edutopia.org/article/3-ways-use-game-based-learning-matthew-farber/
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o Keine Intervention wahrend des Spiels: Die Teilnehmenden sollten genligend Zeit
haben, um das Spiel selbst zu erkunden, Wege zu finden, um Herausforderungen zu
bewaltigen und ihre eigenen Schlussfolgerungen zu ziehen.

e Betonung, dass das Spiel nur eines der Instrumente ist, die zur Erkennung und
Bekampfung von Fake News eingesetzt werden kénnen: Es ist wichtig,
spielerische Ansatze zu nutzen, um das Interesse junger Menschen an der
Identifizierung von Fake News zu steigern, aber sie sollten auch in der Lage sein, zu
recherchieren und ihre Medienkompetenz auch aufR3erhalb der Spielumgebung

anzuwenden.

Die Vorteile und Herausforderungen von Game-based Learning

Methoden des Game-base Learnings haben viele Vorteile und kénnen die Lernenden
motivieren und mit verschiedenen Themen konfrontieren. Darliber hinaus kdnnen Spiele ein
einfacheres Verstandnis von ansonsten komplizierten Themen schaffen und den
Spieler*innen einen Raum geben, bestimmte Situationen selbst zu erleben (University of

Toronto, 2022). Untersuchungen der Universitat Toronto (2022) haben gezeigt, dass die

Nutzer*innen durch den Einsatz von Spielen mehr Vertrauen in ihre Fahigkeiten und
Fertigkeiten gewinnen und erkennen, wie wichtig das Uben ihrer Fahigkeiten fir inre weitere
Entwicklung ist. Dartiber hinaus steigert gamifiziertes Lernen das Interesse und die
Motivation der Lernenden, sich weiter mit einem bestimmten Thema zu beschaftigen.
Insbesondere der Einsatz von Gamification zur Verbesserung der Fahigkeit junger
Menschen, Fake News und Fehlinformationen zu diagnostizieren und zu bekampfen, kénnte
dazu beitragen, ihr kritisches Denken und ihre Problemldsungskompetenz zu fordern.
Bei der Erkennung von Fake News beispielsweise kénnte der Einsatz von Spielen jungen
Menschen helfen, ihr kritisches Denken zu verbessern und zu lernen, wie sie recherchieren
und erkennen kénnen, ob Informationen vertrauenswirdig sind oder ob sie es mit hoher

Wahrscheinlichkeit mit Fake News und Verschwdrungserzahlungen zu tun haben.

In derselben Studie wurden auch einige Herausforderungen erwéhnt, die sich bei der
Anwendung von gamifizierten Lernansatzen bei jungen Menschen ergeben. Eine der gré3ten
Herausforderungen betrifft die Beziehung zwischen dem Spiel und dem Lehrplan. Dies ist
vor allem bei der Anwendung von spielbasiertem Lernen in Schulen der Fall, wo die Spiele
auf den nationalen Kontext des jeweiligen Landes abgestimmt werden mussen. Wenn es

darum geht, jungen Menschen beizubringen, wie man Fake News erkennt, kdnnte der
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Einsatz von Spielen den Lernprozess erleichtern. Allerdings sind Spiele zur Erkennung von
Fake News nicht immer auf die universellen Herausforderungen der Desinformation in den
verschiedenen Landern anwendbar. Einige Spielhandlungen kdnnen beispielsweise nur auf
bestimmte Lander anwendbar sein. Nichtsdestotrotz kbnnen Spiele, die die Fahigkeit der
Spieler*innen schulen, zu recherchieren und eine Information kritisch zu bewerten, auch ihre

Kompetenzen verbessern, Desinformation in verschiedenen Themenbereichen zu entlarven.

Beispiele:

Der Anti-Rumour-Leitfaden sammelt einige der besten Beispiele fir spielerische Ansatze zur
Erkennung von und zum Umgang mit Fake News, die jungen Menschen helfen kénnten,
widerstandsfahiger gegentber Desinformation zu werden. Einige Spiele, die in

verschiedenen Landern genutzt werden kénnten, sind:

1. Bad News: Ein Online-Tool/Spiel, das Spieler*innen helfen soll, die Techniken der
Desinformation zu verstehen. Es ist in verschiedenen Sprachen verflgbar, darunter
Englisch, Deutsch und Griechisch, und ist hier zuganglich.

2. CoronaChampion: Ein Online-Spiel, das vom UNDP entwickelt wurde, um das
Bewusstsein fir Covid-19 zu scharfen und die Verbreitung von Fehlinformationen und
gefalschten Nachrichten tber den Ausbruch der Pandemie zu verhindern. Das Spiel
ist auf Englisch verfligbar und ist hier zuganglich.

3. Go Viral: Ein weiteres Online-Spiel, das die Nutzer*innen vor Covid-19-
Fehlinformationen schiitzen soll. Es kann in verschiedenen Sprachen gespielt
werden, darunter Englisch, Deutsch und Spanisch, und ist hier zuganglich.

DACH-Region
Escape Fake: ein interaktives Augmented-Reality-Spiel, das vom 6&sterreichischen Studio
Polycular entwickelt wurde und darauf abzielt, das Bewusstsein flir Fake News zu scharfen
und die Fahigkeiten der Jugendlichen zu verbessern, diese zu erkennen. Das Spiel ist hier

zuganglich. Es kann sowohl auf Deutsch als auch auf Englisch gespielt werden.

Vorsicht! Giftstoffe im Handy: Eine von der Landeszentrale fur politische Bildung
Nordrhein-Westfalen entwickelte Anwendung, mit der Jugendliche das Erkennen von Fake

News und Verschwdrungserzahlungen tiben kdnnen. Die Nutzer*innen des webbasierten
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https://www.getbadnews.com/en/intro
https://covid-ipe-ckd-undp.web.app/#/
https://www.goviralgame.com/en?gclid=CjwKCAiAmJGgBhAZEiwA1JZoljBXC847i8JU-Yy4jUFFmdTrWtSEw8hMyOYrxIBdLpPDmw0fzBT2ahoCQSQQAvD_BwE
https://escapefake.org/en/home-4/
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Spiels schlipfen in die Rolle eine*r Praktikant*in der Online-Redaktion einer fiktiven
Tageszeitung. Beim Durchsehen der Nachrichteninhalte stoRen sie auf eine Fehlinformation.

Das Spiel auf Deutsch ist hier zuganglich.

Spanien
The Hoax Factory: ein Online-Spiel, das von Maldita, einer gemeinnitzigen Organisation
zur Uberpriifung von Nachrichteninformationen, in Zusammenarbeit mit Oxfam Intermon
entwickelt wurde. Das Spiel soll den Nutzer*innen helfen, Fake News zu erkennen und zu
verstehen, wie sie dagegen vorgehen kénnen. Das Spiel ist hier zuganglich. Es kann sowohl

auf Spanisch als auch auf Englisch gespielt werden.

Eraser: ein Online-Spiel, begleitet von einem Trainingsleitfaden, zur Entwicklung von
Resilienz gegentiber Fake News und Desinformation. Die Spieler*innen reisen in die
Vergangenheit, decken Ligen und Fehlinformationen auf und versuchen, die Zukunft zu
verandern, indem sie die Verbreitung von Fake News unterbinden. Das Spiel auf Spanisch

ist hier zuganglich.

Griechenland
Mathe: ein Serious Game, bei dem die Spieler*innen lernen, wie man Fake News und Hate
Speech erkennt. Die Spieler*innen sehen Nachrichten (Fake News oder echte Nachrichten)
und mussen unterscheiden, ob die Informationen echt sind oder nicht. Das Spiel auf

Griechisch ist hier zugéanglich.

Hatebusters: eine App, die im Rahmen eines Erasmus-KA2-Projekts entwickelt wurde und
sich mit der Pravention von Hate Speech und Cybermobbing befasst. Die Spieler*innen
werden in eine Reihe von Fallstudien eingefiihrt und mussen zwischen drei moglichen
Antworten wéhlen. Wenn sie sich fir eine Antwort entscheiden, erhalten sie sofort eine
Rickmeldung vom Spiel, ob die Antwort richtig oder falsch ist und warum. Am Ende des
Spiels erhalten die Spieler*innen eine Bewertung, wie gut sie mit solchen Situationen
umgehen kénnen. Das Spiel ist auf Griechisch, Deutsch, Englisch, Italienisch, Polnisch und

Dénisch verfugbar und ist hier zugénglich.
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Zypern
Fact Finders: ein Online-Spiel, das mit dem Ziel entwickelt wurde, jungen Menschen
Recherchefahigkeiten zu vermitteln, um objektive Nachrichtenartikel zu erstellen. Die
Spieler*innen erhalten Informationen aus verschiedenen Quellen zu einigen historischen
Ereignissen und mussen herausfinden, ob die Informationen objektiv sind oder Vorurteile
enthalten. Das Spiel ist unter anderem auf Deutsch, Englisch, Griechisch und Spanisch

verfugbar kann hier aufgerufen werden.
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FAZIT

Der Leitfaden ,Fake News, Verschworungserzahlungen und wie man sie erkennt® definiert
Fake News und Verschworungserzéahlungen und sammelt nutzliche Online-Tools und Spiele,
die bei der Erkennung von Desinformation helfen. Von den Fake News, die tber
Wandmalereien im alten Agypten verbreitet wurden, bis zu den modernen
Verschworungserzahlungen in sozialen Medien, neigen die Menschen dazu, Informationen
zu glauben, die in einfacher Form dargestellt werden und mit ihren friheren Erfahrungen und
Uberzeugungen lbereinstimmen (oft ohne die Giiltigkeit der Informationen zu tuberpriifen).
Verschworungserzahlungen und Fake News kdnnen verheerende Auswirkungen auf
moderne Gesellschaften haben, da sie Verwirrung und Misstrauen zwischen den Menschen
stiften, demokratische Institutionen in Frage stellen und destabilisieren und zu einer
Zunahme sozialer Phdnomene wie Rassismus und Fremdenfeindlichkeit sowie zu
Umweltschaden fuihren. Dieser Leitfaden erlautert die Bedeutung von Medienkompetenz bei
der Identifizierung von Fake News und liefert nationale Beispiele (aus Deutschland, Spanien,
Griechenland und Zypern) fuir Tools und Spiele, mit denen Nutzer*innen lernen kdnnen,

Desinformation zu erkennen.
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Online Tools und Games

Bad News. https://www.getbadnews.com/en/intro.

Bot Sentinel. https://botsentinel.com/.

Correctiv Factencheck. https://correctiv.org/faktencheck/.

Demokratie leben. https://www.politische-bildung.nrw.de/fileadmin/3rdparty/fn-

game/index.html.

Ellinka Hoaxes. https://www.ellinikahoaxes.qr/.

Eraser. https://www.campusfad.org/surfear-la-red/eraser/.

Escape Fake. https://escapefake.org/en/home-4/.

Fact Check Cyprus. https://factcheckcyprus.org/.

Fact Finders. https://factfinders.seriousgames.net/.

Fight Against Covid-19. https://covid-ipe-ckd-undp.web.app/#/.

Go Virall. https://www.goviralgame.com/.

Google Fact Check Tools. https://newsinitiative.withgoogle.com/resources/lessons/google-

fact-check-tools/.

Hate Bisters. https://hatebusters.erasmus.site/.

Mathe the Game. https://research.playcompass.com/mathe/.

Mimikama. https://www.mimikama.orq/.

News Literacy Project. https://newslit.org/for-everyone/.

Stop Rumores Castello. https://www.facebook.com/stoprumorescastello/.

SuperYouth. https://superyouth.eu/.
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The hoax factory. https://escaperoom.maldita.es/.
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