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INTRODUCAO

Este documento apresenta as recomendacoes da

Transparéncia Brasil para o desenvolvimento e uso de @
tecnologias relacionadas a Inteligéncia Artificial (IA)* pelo setor

publico brasileiro, elaboradas de forma colaborativa com as

seguintes? organizacoes da sociedade civil, atuantes na

promocao de diferentes causas e direitos: Artigo 19; Conectas

Direitos Humanos; Instituto Brasileiro de Defesa do Consumidor
(IDEQ); Instituto de Defesa do Direito de Defesa (IDDD); Instituto
de Estudos da Religiao (ISER); Instituto de Referéncia em
Internet e Sociedade (IRIS); Instituto de Tecnologia e Sociedade
(ITS); Instituto Igarapé; Instituto Socioambiental (ISA); Minas
Programam; Mulheres Negras Decidem e Pretalab’.

A implementacao responsavel das tecnologias que usam
técnicas de IA para melhorar a prestacao de servicos publicos

pode trazer beneficios para a sociedade. No entanto, é

necessario considerar que os usos dessas tecnologias tambéem \/
podem trazer impactos negativos ao exercicio de direitos pela RECOMENDACOES DE
GOVERNANCA

sociedade, como o direito a privacidade, a protecao contra a N
’ USO DE INTELIGENCIA

ARTIFICIAL PELO
PODER PUBLICO

1 A OCDE define sistemas de inteligéncia artificial como “a machine-based system that can, for a
given set of human-defined objectives, make predictions, recommendations, or decisions
influencing real or virtual environments. Al systems are designed to operate with varying levels of
autonomy.” OECD Legal Instruments, Recommendation of the Council on Artificial Intelligence,
2019. https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

2 Organizacdes listadas em ordem alfabética.

3pgradecemos também o apoio das seguintes organizacBes e pessoas: Controladoria-Geral da
Unido (CGU), Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI), Centro de Estudos sobre
Tecnologias Web (Ceweb.br), CodingRights, Data Privacy Brasil, InternetLab, Bruno Kunzler e
Daniel Trielli.



https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

discriminacao, ao acesso a justica, e as liberdades de expressao,
associacao e reuniao, dentre outros, conforme sera apontado
neste documento.

Ademais, a falta de parametros legais deixa em aberto uma
lacuna juridica, regulatoria e ética, com as mas consequencias

gue o uso de sistemas de IA sem governanca pode trazer.

O trabalho aqui desenvolvido oferece um panorama de
ferramentas de |A usadas pelos Poderes Executivo, Legislativo e
Judiciario brasileiros para atingir diferentes finalidades dentro
da esfera governamental, bem como uma analise dos possiveis
impactos negativos a direitos e uma representacao das
principais preocupacoes apontadas pela sociedade civil sobre a

utilizacao de tais tecnologias.

Este documento busca sintetizar a analise de impactos
negativos a direitos fundamentais realizada por representantes
das organizacoes da sociedade civil acima mencionadas, para,
ao final, oferecer recomendacoes de governanca quanto a

aplicacao de sistemas de IA no setor publico.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ANALISE DOS
CASOS DE USO

Inicialmente, foi feito um mapeamento de algoritmos de A e
seus casos de uso no poder Executivo brasileiro. A metodologia
para obter essas informacoes consistiu em um questionario
enviado a 6rgaos da administracao publica direta e indireta do
Executivo federal, pedidos de acesso a informacao e busca em
transparéncia ativa. Para tanto, um questionario foi enviado. O
resultado e um catalogo de ferramentas de |A usadas pelo
setor publico brasileiro (ANEXO 01).

O guestionario, solicitando informacoes sobre a utilizacao de
tecnologias de IA em suas iniciativas, foi elaborado em parceria
com a Controladoria-Geral da Uniao (CGU), o Ministério da
Ciéncia, Tecnologia e Inovacao (MCTI) e o Centro de Estudos
sobre Tecnologias Web (Ceweb.br) do Nucleo de Informacao e
Coordenacao do Ponto BR (NICbr). Em setembro de 2020,
enviamos o questionario aos 319 orgaos do Executivo Federal
qgue fazem parte da lista dos 6rgaos federais do Sistema

Eletronico de Informacoes ao Cidadao (e-SIQ).

Adicionalmente, pedidos de acesso a informacao foram feitos

aos orgaos do Legislativo e Judiciario, requerendo as mesmas
informacoes do questionario* Neste sentido, foram realizados
pedidos de acesso a informacao aos seguintes 6rgaos: Senado
Federal, Camara dos Deputados, Tribunal de Contas da Uniao
(TCU), Conselho Nacional de Justica (CNJ), Superior Tribunal de

*Todos os pedidos, bem como as respostas, podem ser acessados no projeto Achados e
Pedidos, que contém pedidos de LAI, em:
http://www.achadosepedidos.org.br/usuarios/tburg

T~
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Justica (5TJ), Supremo Tribunal Federal (STF) e Tribunal
Superior do Trabalho (TST).

Finalmente, desenvolvemos, internamente, com 0 apoio da
Northwestern University, um algoritmo que busca encontrar,
de maneira automatizada, ferramentas de |A usadas pelo setor
publico. O algoritmo foi desenvolvido por meio dos resultados
do Google nas buscas por palavras-chaves de termos
associados a inteligéncia artificial, aprendizado por maquina e
modelos preditivos. A busca foi filtrada para exibir apenas
resultados presentes em sites governamentais brasileiros

non

terminados em ".gov.br", "leg.br", "jusbr' e "mp.br"

Com base nesses resultados, foram manualmente avaliados
©.195 enderecos de sites governamentais (URLs) de acordo
com o conteldo que apresentavam para julgar se estavam
relacionados ao tema ou nao. Em seqguida, todas as paginas
tiveram seu conteldo em texto extraido e, usando o pacote
Scikit-Learn em Python, foi desenvolvido um modelo de
regressao logistica visando prever termos associados com
resultados positivos. O codigo utilizado pode ser encontrado
em nosso repositorio no Github®. O modelo visa contribuir para
que a sociedade civil possa monitorar novos casos de uso de
tecnologias de IA que venham a ter mencao em sites

governamentais.

Para realizar uma analise multissetorial que cobrisse diversos
campos, organizacoes da sociedade civil de diferentes areas de
atuacao contribuiram no processo de avaliacao de riscos a

direitos.

> Link para o repositério publico: https://github.com/Transparencia-Brasil/algoritmos-
brasil. O algoritmo desenvolvido ainda sera testado para garantir que ndo ocorram
vieses em seu funcionamento e todos os testes estardo disponiveis no repositorio.
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Até o momento, foram mapeadas 44 ferramentas de IA usadas
por 6rgaos governamentais, agrupadas aqui em duas
dimensoes: a primeira dimensao separa as ferramentas
segundo sua utilizacao para tomada de decisao ou nao e a
segunda considera se o publico-alvo é interno ou externo ao

poder publico (usuarios finais).

Na primeira dimensao, classificamos uma ferramenta como
usada para tomada de decisao ou apoio na tomada de decisao
se ela toma uma decisao autonomamente ou se foi criada com
0 proposito de apoiar uma decisao humana. Por exemplo, a
ferramenta Bem-te-vi, usada pelo Tribunal Superior do
Trabalho para classificacao de processos e previsoes sobre a
tramitacao do processo nos gabinetes, pode afetar o exercicio
do direito fundamental de acesso a Justica, ao devido processo
legal e ao dever legal de motivacao das decisoes judiciais caso
automatize decisoes que deveriam ser fruto de uma avaliacao

humana.

E classificamos o algoritmo como nao envolvendo decisao se a
ferramenta é utilizada apenas para resolver problemas internos
de gestao que nao envolvam tomada de decisao, como a
automacao de processos rotineiros. A titulo de exemplo, a
ferramenta Victor, usada pelo Supremo Tribunal Federal, que
objetiva simplificar o reconhecimento de padroes em textos
juridicos apresentados perante o STF, ao analisar os recursos
extraordinarios e identificar quais estao vinculados a
determinados temas de repercussao geral, nao foi criada para
auxiliar alguma decisao judicial diretamente, mas apenas
indiretamente, na medida em que torna 0s processos mais

ageis.

A segunda dimensao classifica os algoritmos segundo o
publico-alvo: interno (isto €, os proprios agentes

governamentais que interagem com a ferramenta) ou externo

RECOMENDACOES DE
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(cidadaos, empresas e outras entidades que sao impactadas

pelo uso da ferramenta).

QUADRO 1: CLASSIFICACAO DE FERRAMENTAS DE INTELIGENCIA ARTIFICIAL (1A)
SEGUNDO USO PARA TOMADA DE DECISAO E PUBLICO-ALVO.

COM TOMADA SEM TOMADA

- - TOTAL
DE DECISAO DE DECISAO
PuUblico interno 20 ferramentas 16 ferramentas 36
Externo & ferramentas O ferramentas 8 7
Total 28 16 44

Com relacao a envolver tomada de decisao ou nao, 28
ferramentas (64%) sao de apoio a processos de tomada de
decisao governamental, enquanto 16 ferramentas (36%) sao
utilizadas para auxiliar em demandas internas sem processo
decisorio envolvido. Com relacao ao publico-alvo, 36
ferramentas (82%) sao para uso interno dos servidores publicos
gue atuam no 6rgao governamental e 8 (18%) interagem

diretamente com usuarios externos (cidadaos/pUublico em geral),

RECOMENDACOES DE
GOVERNANCA
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ARTIFICIAL PELO
PODER PUBLICO



ANALISE DOS
RISCOS A DIREITOS

Ao se discutir e propor recomendacoes de governanca para o
uso de algoritmos de IA, € importante considerar a avaliacao de
riscos envolvendo ameacas reais e potenciais a direitos e ao
espaco civico, buscando alinhar promocao de inovacao e

tecnologia com responsabilidade publica e transparéncia.

Nesta perspectiva, sugerimos classificar o potencial impacto a
direitos que determinada ferramenta de IA pode causar em
casos concretos com base no “output” ou em seus resultados,
isto €, no resultado que ela foi desenhada para entregar ou,
ainda, caso ocorra um possivel erro em seu funcionamento.
Esta analise completa encontra-se na estrutura de avaliacao de
riscos a direitos e de transparéncia no uso de algoritmos de
inteligéncia artificial no setor publico®, proposta pela
Transparéncia Brasil, com participacao de especialistas no tema

e organizacoes da sociedade civil.

Tal classificacao é necessaria, pois algoritmos de |A podem ser
utilizados para atingir diferentes finalidades dentro da esfera
governamental e, da mesma forma, uma vez que a natureza e
complexidade das ferramentas utilizadas sao diversas entre si,
elas podem ocasionar riscos a direitos de diferentes aspectos e

gravidades.

® A estrutura de avaliacdo de riscos serd publicada em breve no site da Transparéncia
Brasil.

T
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Uma correta identificacao inicial do risco que o algoritmo
representa a diferentes direitos permite mitigar esses riscos. O
desenho e a implementacao do algoritmo podem ser pensados
de antemao para prevenir esses riscos e torna-se mais facil
haver um acompanhamento do seu funcionamento e
resultados. Aléem disso, pode-se avaliar a pertinéncia de se ter
um aparato regulatorio especifico para todos os diferentes

sistemas tecnologicos de |A.

A partir do cruzamento das tipologias, conforme pode ser
observado no quadro 1, temos trés tipos de ferramentas
atualmente em uso pelo poder publico brasileiro de acordo com
0 mapeamento da Transparéncia Brasil: i) 20 ferramentas para
apoio a tomada de decisao direcionadas para 0s proprios
orgaos publicos; i) 8 ferramentas de decisao direcionadas para
0 publico externo e; i) 16 ferramentas para aperfeicoar
processos internos dos orgaos, sem envolver tomada de

decisao.

As ferramentas de apoio a processo de tomada de decisao

utilizadas internamente pelos 6rgaos governamentais

constituem o maior nimero de casos mapeados - e sao as que

mais geram preocupacao para a sociedade civil - pois estas

ferramentas ajudam servidores de 6rgaos governamentais a

tomarem determinadas acoes que impactam a vida das pessoas

e, de forma direta ou indireta, o exercicio de direitos RECOMENDACOES DE

GOVERNANCA

fundamentais. e
USO DE INTELIGENCIA

ARTIFICIAL PELO
. . . . . PODER PUBLICO
O principal risco apontado diz respeito ao banco de dados de

treinamento e critérios a serem utilizados pelos modelos
preditivos e de classificacao automatizados, usados pelos
orgaos governamentais, que podem levar a reproducao de uma
discriminacao social ja pré-existente, afetando, principalmente,

parte da populacao socialmente mais vulneravel.



Um exemplo é o uso da ferramenta PalasNET pelo
Departamento de Policia Federal De acordo com o 6rgao, o
sistema é utilizado para registro de informacoes da fase sigilosa
das investigacoes e utiliza técnicas de reconhecimento de

imagens, reconhecimento facial e perfil criminal.

Ainda de acordo com o orgao, um banco de dados criminais foi
usado como variavel para treinar a ferramenta. Se o banco de
dados nao for representativo da populacao, pode gerar vieses
discriminatorios com maior chance de falso positivos para
determinados grupos, como negros e pessoas de baixa renda
ou das periferias urbanas. Como o sistema criminal e judicial
brasileiro é altamente discriminatorio, essa possibilidade se
torna na verdade uma probabilidade bastante alta e

preocupante.

Outra ferramenta usada em contexto diferente mas com
preocupacoes de natureza semelhante é a ferramenta Weka,
da Universidade Federal de Santa Maria, empregada para
analise de predicao de abandono no ensino superior. De acordo
com o orgao, dados académicos sao usados como variaveis

para treinar a ferramenta.

O uso desta ferramenta pode impactar negativamente o direito
a educacao caso seja utilizada para tomada de acoes que
penalizam aqueles classificados com alta probabilidade de
abandono (como negacao de beneficio de auxilios estudantis). O
impacto negativo pode ser criado ao incorporar fatores
discriminatorios para a analise, como, por exemplo, considerar
dificuldades financeiras ou a maternidade como fatores que
aumentem a probabilidade de abandono. Isso pode se tornar
discriminatorio, prejudicando mulheres, negros e a populacao
de baixa renda no acesso a educacao. Ademais, pode criar um

circulo vicioso, na medida em gque a negacao a esses beneficios

10
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pode contribuir para o proprio abandono escolar,

"confirmando” as previsoes da ferramenta.

O segundo tipo de ferramenta mapeada corresponde as
ferramentas de apoio a tomada de decisao e que interagem
diretamente com usuarios externos (cidadaos/publico em geral).
Este € 0 caso dos chatbots, muitas vezes desenvolvidos para
ajudar a direcionar o usuario de um servico publico com vistas a
reduzir recursos humanos e tornar o servico publico mais

eficiente. n

Os riscos apontados com o uso destas ferramentas, de modo
geral, dizem respeito ao acesso ao servico por pessoas cuja
inclusao digital vem sendo realizada de forma precaria,
incompleta ou inadequada, como analfabetas, imigrantes,
deficientes’ ou sem acesso estavel a internet. O chatbot é a
porta de entrada para a obtencao de servicos e para o exercicio
de uma série de direitos. Assim, mesmo em seu bom uso o
sistema pode impactar negativamente cidadaos por nao
considerar usos e costumes locais, impedindo 0 acesso a

servicos publicos.

Por exemplo, o chatbot para realizar a triagem de pacientes
com sintomas de Covid-19 usado pelo Hospital Universitario da
Universidade Federal do Maranhao pode ocasionar impactos
negativos tanto por meio de vieses e problemas de triagem

gerados (ex.: nao reconhecimento de uma combinacao RECOMENDAGOES DE

GOVERNANCA

especifica de sintomas como um indicativo de infeccao por USO DE INTELIGENCIA
, ; ‘ ' ' ‘ o ARTIFICIAL PELO
coronavirus) além de impactar negativamente minorias sociais PODER PUBLICO

7 E importante notar que o risco n3o deriva da condicdo ou caracteristica da pessoa,
como o caso de pessoas deficientes deixa talvez mais evidente, ja que elas podem ser
excluidas do acesso aos servicos se essas ferramentas ndo contemplarem preocupacdes
com acessibilidade desde o seu desenvolvimento.



gue nao possuem um bom dominio da linguagem escrita,

trazendo riscos a salde do cidadao.

A depender dos critérios utilizados, as triagens e classificacoes
de risco podem ser discriminatorias, favorecendo pessoas

brancas e de classes sociais mais privilegiadas.

Ademais, o proprio direito a salide pode ser afetado, ja que a

ferramenta funciona a partir de uma sequéncia pré-definida de

comandos automatizados que, com base em dados pessoais e 12
Nao pessoais, chega a conclusdes que podem impactar
significativamente a vida do cidadao, gue nao consegue pedir
explicacoes imediatas sobre como tais conclusoes foram

tomadas.

Por fim, o terceiro caso mapeado é o uso de ferramentas de IA
voltadas a auxiliar na simplificacao de processos de analise do
setor publico. Ou seja, seu uso busca resolver um problema do
proprio servidor publico, ou da capacidade da administracao
pUblica de processar todas as demandas. Por essa razao,
também possui um risco mais baixo de violacao de direitos e, se
bem utilizada, a IA pode promover melhorias Nnos processos
administrativos, aumentar a eficiéncia e diminuir gastos
publicos.

Como exemplos, podemos citar a ferramenta, ainda em

. - ~ . ) RECOMENDACOES DE
desenvolvimento, a ser utilizada pela Agéncia Nacional de GOVERNANGA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO

Vigilancia Sanitaria, para facilitar a analise das contribuicoes a
consultas publicas publicadas por meio de agrupamento de
informacoes de texto ou, ainda, a ferramenta para classificacao
de demandas dos cidadaos recebidas pela ouvidoria do Tribunal
de Contas da Uniao para fins de comparacao e facilitacao de

atendimento.



Embora essas ferramentas parecam ter menor potencial de
impacto discriminatorio, o seu uso pelo setor publico deve se
valer da exigéncia de transparéncia e das demais regras
aplicaveis a administracao publica, como, por exemplo, 0s
principios da moralidade, legalidade, impessoalidade
publicidade e eficiéncia, elencados no artigo 37 da Constituicao

Federal.
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SEGURANCA PUBLICA

Ferramentas de seguranca publica ocupam lugar proeminente
em muitas discussoes sobre regulacao de uso de |A em muitos
lugares do mundo® Embora este documento nao considere que
alguns direitos sejam mais importantes que outros, dada a
centralidade do uso de IA em seguranca publica nos tempos
atuais, especialmente em uma sociedade racista como a
brasileira, faz sentido abordar especificamente este ponto
neste documento. Assim, apresentamos dois exemplos
concretos de tecnologias de Inteligéncia Artificial usadas pelo
governo para fins de seguranca publica, seus riscos e impactos
gue devem ser potencialmente levados em consideracao em

seu uso e implementacao.

1. Reconhecimento facial

O uso generalizado de sistemas de reconhecimento facial para
fins de seguranca publica. -- por exemplo em locais publicos —-
incide sobre toda a populacao que transita pelo local,
potencialmente ferindo a presuncao de inocéncia de todos.
Ademais, quando nao analisados para deteccao de possiveis
vieses, podem impactar negativamente o principio da nao-
discriminacao. Um exemplo mapeado é a ferramenta Al Desk
usada pelo Departamento de Policia Federal. A Desk utiliza as

técnicas de reconhecimento facial e classificacao de imagens

8 A Anistia Internacional, por exemplo, langou uma campanha para banir seu uso:
https://www.amnesty.org/en/latest/news/2021/01/ban-dangerous-facial-recognition-
technology-that-amplifies-racist-policing/

T~
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para i) auxiliar na identificacao de rostos, ii) classificar rostos em
grupos de idades, iii) identificar objetos em cenas e iv) estimar a

probabilidade de determinada imagem conter nudez.

Nossa analise indicou que o uso de reconhecimento facial para
fins de vigilancia sempre impacta negativamente o principio da
presuncao de inocéncia, mesmo que, em um cenario ideal,
funcionasse sem vieses. Isso porgue o uso da tecnologia inverte
a logica do direito penal em um Estado Democratico de Direito
em gue toda investigacao que impacte direitos (no caso, direito
a intimidade, privacidade e protecao de dados pessoais) deve
partir de uma suspeita fundada. Enquanto o reconhecimento
facial estabelece a vigilancia a priori de todos os cidadaos de
maneira geral, onipresente e remota, isto &, sem controle e

percepcao do cidadao.

Ademais, a ferramenta em questao nao observa os principios
da transparéncia e da nao-discriminacao, uma vez que nao ha
indicios dos cuidados que foram adotados para sua utilizacao e
nas bases de dados implementadas para treinamento dos
algoritmos. Ainda que as atividades de seguranca publica
estejam excluidas da aplicacao da Lei Geral de Protecao de
Dados, precisam estar em adequacao aos seus principios e a
propria Lei preve a necessidade de uma lei requlamentadora
sobre a questao. De fato, internacionalmente tem havido
iniciativas de suspender o uso dessas tecnologias até uma
regulacao adequada existir’. Como iremos argumentar mais a
frente nas recomendacoes, uma ferramenta dessa natureza,
com tantos potenciais de impacto, deveria ter sua

implementacao sempre precedida de um relatorio de impacto.

% 0 caso mais famoso de suspensdo do uso de tecnologias de reconhecimento facial é o
da cidade de San Francisco, em que os legisladores votaram pela proibicdo de seu uso
junto aos seus habitantes. Em https://www.bbc.com/news/technology-48276660
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2. Processamento de linguagem natural

Ferramentas de processamento de linguagem natural para
estimar algum risco relacionado ao campo penal podem
impactar negativamente pessoas de grupos sociodemograficos
marginalizados. Por exemplo, a ferramenta Localizador de
Evidéncias Digitais, também usada pelo Departamento de
Policia Federal, que utiliza processamento de linguagem natural
para realizar estimativas de risco (incluindo deteccao de

fraudes).

O algoritmo pode faciimente se tornar enviesado contra
pessoas de baixa renda que nao possuem um bom dominio da
norma culta da lingua portuguesa ou que usam termos
informais/abreviacoes/qgirias. Este, claro, nao € um problema
restrito a seguranca publica, e viés contra grupos minorizados
pode ocorrer com o uso de |A de maneira geral, tendo suas
consequéncias negativas potencializadas no caso da seguranca
publica, ja que muitas vezes resulta em privacao de liberdade e

mesmo ameaca a vida.
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Levando em conta os impactos negativos a direitos apontados

na analise acima, apresentamos quatro recomendacoes de

governanca, sintetizando as principais preocupacoes @
apontadas. A fim de se mitigar estes riscos, sugestoes praticas

foram propostas a serem consideradas no uso e

implementacao de ferramentas de IA pelo setor publico:

1. Bases de dados representativas e
apropriadas para o contexto

O objetivo é prevenir e eliminar/mitigar os vieses dos

algoritmos e dos dados de treinamento que poderiam reforcar

situacoes de violéncia estrutural (como racismo, machismo,

LGBTQIfobia, entre outros) em servicos publicos e investigacoes ‘

do aparato de seguranca. A estruturacao dos bancos de dados \

de treinamento sao questoes centrais da analise, nao so \/

porque podem impactar direitos relacionados a privacidade e

protecao de dados, mas também porque podem ser RECOMENDACOES DE
GOVERNANCA

determinantes para formar ou nao vieses potencialmente
USO DE INTELIGENCIA

discriminatorios. ARTIFICIAL PELO
De acordo com as contribuicoes do Internetlab para a

estratégia nacional de Inteligéncia Artificial, realizada pelo

Ministério da Ciéncia, Tecnologia, Inovacoes e Comunicacoes

(MCTIC), existem maneiras praticas de mitigar tais

discrimina¢cdes — por mais que nao possam ser totalmente



afastadas. Sao diversos os tipos de vieses que, por sua vez,
podem possuir diferentes origens. Eles podem ocorrer durante
as etapas de coleta, limpeza e tratamento dos dados e/ou teste

do modelo gerado?®.

Durante a coleta é importante verificar se os dados escolhidos
para o conjunto de treinamento do modelo representam bem
todos 0s grupos e populacoes que serao afetadas por ele ou
ainda, se contém alguma discriminacao na sua criacao que
pode vir a reproduzir algum tratamento ou padrao
discriminatorio. Durante a etapa de limpeza e tratamento e
teste do modelo, as crencas pré-existentes dos
desenvolvedores do sistema podem contribuir para reproduzir
preconceitos existentes. Neste caso, ainda de acordo com o
Internetlab, a principal solucao para evitar este tipo de viés é

ter diversidade na(s) equipe(s) do projeto.

Recomendamos, também, que os instrumentos administrativos
e contratuais que venham a disciplinar o desenvolvimento e
implementacao de sistemas de IA no setor publico incluam
dispositivos/clausulas com obrigacoes expressas de utilizacao
de bases de dados representativas das populacoes
presumivelmente afetadas, alem da exigéncia da producao
previa de relatorios de impacto. E que os dados escolhidos para
0 conjunto de treinamento do modelo devam estar disponiveis

para auditoria externa.

Ohttps://www.internetlab.org.br/pt/privacidade-e-vigilancia/as-contribuicoes-do-
internetlab-para-a-estrategia-nacional-de-inteligencia-artificial/
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2. Necessidade de supervisao humana
como salvaguarda para a revisao de
decis6es automatizadas

Em relacao aos processos de tomada de decisao no poder
publico com uso de IA a Lein. 13.709/2018, chamada de Lei
Geral de Protecao de Dados no Brasil (LGPD), prevé em seu
artigo 20 que o titular dos dados tem direito a solicitar a
revisao de decisOes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisoes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos

de sua personalidade.

O artigo 20, §1°, estabelece que o controlador dos dados deve
fornecer as informacoes de forma clara e adequada a respeito
dos critérios e dos procedimentos utilizados para a decisao

automatizada, observados os segredos comercial e industrial.

No entanto, percebe-se que a LGPD impoe a condicionante de
que a decisao deve ser tomada unicamente com base em
tratamento automatizado para obter o direito de revisao. Esta
condicionante & um desafio para garantir a salvaguarda da
obrigatoriedade da revisao humana das decisoes
automatizadas, na medida em que, se interpretada de maneira
excessivamente restritiva, pode inviabilizar o direito do
individuo controlar como seus dados sao utilizados e os

impactos na sua vida.

O mapeamento indica que o resultado obtido por meio de
ferramentas de decisdes automatizadas é utilizado para

influenciar a tomada de decisao governamental. Nao sendo

N
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possivel, no entanto, afirmar que determinada acao tenha sido

tomada, exclusivamente, de forma automatizada pela IA, ja que,
por haver a interacao entre os sistemas e pessoas humanas,

dificil prever o grau de apoio, ou o nivel de automatizacao da

ferramenta.

A regulamentacao europeia de protecao de dados -- General
Data Protection Regulation (GDPR) -- traz a garantia expressa
de se contestar a decisao tomada sem supervisao humana. De
acordo com tal normativa, os titulares de dados devem ser
informados sobre a tomada de decisdes automatizadas, alem
de estarem a par de qual é a logica aplicada em tais casos,
assim como da importancia e das consequéncias dessa tomada
de decisao previstas para o titular de dados. A GDPR tambéem
determina que ninguém pode ser sujeito a decisdoes baseadas
tao somente em processos automatizados que produzam
efeitos legais para o titular de dados ou significativamente o
afetem, garantido que os titulares possam solicitar intervencao

humana e contestar a decisao.

Recomendamos, assim, que a Autoridade Nacional de Protecao
de Dados (ANPD), drgao responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territorio nacional,
deve interpretar a condicionante do artigo 20 de forma
expansiva, ja que uma interpretacao restritiva do "unicamente”
cria um cenario em qgue o direito a revisao quase nunca podera

ser reivindicado.

Essa interpretacao expansiva possui, como fundamento, tanto a
principiologia da propria LGPD, quanto o fato de ser o poder
publico tratando os dados. Ademais, citamos resultados do
debate internacional, como a GDPR acima mencionada, e 0s

Principios de Santa Clara sobre Transparéncia e Accountability
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em Moderacao de Conteudo!!, instrumentos que reforcam a
necessidade da revisao por pessoa humana como parametro
minimo para a protecao dos direitos dos titulares no contexto

de decisoes automatizadas.

E importante destacar que, durante o processo de aprovacao
da LGPD, houve o veto ao paragrafo 3° do art. 20, que
determinava o direito de revisao como um direito de revisao
humana, ou seja, feito por uma pessoa natural. A salvaguarda
da revisao humana, portanto, nao é garantida pela legislacao
brasileira atual, que trata apenas de "revisao de decisoes

tomadas" — nao sendo claro qual o tipo de revisao.

Assim, a legislacao deveria refletir tais protecoes legais de
ampla garantia ao direito de revisao das decisoes algoritmicas
com revisdes humanas. Isso poderia ser feito por
regulamentacao da LGPD ou ainda por criacao de norma

especifica.

3. Efetiva protecdo dos dados pessoais
do cidadao

O emprego de tecnologias de IA, em geral, demanda o
processamento de grande quantidade de dados para o
treinamento do modelo, impulsionando a criacao e/ou a
disponibilizacao de bancos de dados pessoais massivos - 0 gue

pode ocasionar danos a privacidade do cidadao.

Nesse contexto, existem as seguintes diretrizes trazidas pela

1 santa Clara Principles on transparency and accountability in content moderation.
Disponivel em: https://santaclaraprinciples.org
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LGPD:

() O art. 6° dispoe que as atividades de tratamento de dados
pessoais deverao observar a boa-fé e os seguintes principios:
(..)

X - responsabilizacao e prestacao de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas

medaiaas.

(i) O art. 23 preve que o tratamento de dados pessoais pelo
poder publico devera atender sua finalidade pUblica. Nesse
sentido, a LGPD estabelece como condicao para tanto, em seu
artigo 23, inciso |, que “sejam informadas as hipoteses em qgue,
no exercicio de suas competéncias, realizam o tratamento de
dados pessoarls, fornecendo informacoes claras e atualizadas
sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucao dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios
eletronicos’. Ademais, é fundamental que a observancia do art.
6 da LGPD e, em caso de analise, o respeito intransigente aos
principios da finalidade, necessidade, transparéncia, seguranca

e nao-discriminacao.

Ou seja, a coleta dos dados deve ser feita estritamente para
prestacao e melhoria do servico proposto - com uma finalidade
adequada, bem definida e com critérios submetidos ao rigor

dos direitos fundamentais.

Neste sentido, & necessario que as pessoas sejam informadas

com transparéncia sobre a finalidade da coleta de seus dados
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pessoais e sobre como estdo sendo utilizados. E importante
entender como foram armazenados 0s dados para a criacao da
ferramenta usada por determinado 6rgao governamental, caso
contrario, este servico estara em desconformidade com os

parametros estabelecidos pela LGPD.

A ANPD deve fiscalizar o tratamento de dados pessoais pela
administracao publica, bem como se houve o uso de
ferramentas de IA de forma compativel com as finalidades
informadas ao titular de dados e com as expectativas legitimas
de privacidade e protecao de dados — o que estabelecera

limites ao processamento de dados do algoritmico.

4. Transparéncia e explicabilidade dos
sistemas

Mecanismos de accountability e transparéncia sao necessarios
para que a sociedade civil possa exercer controle social na
utilizacao de ferramentas de inteligéncia artificial pelo poder

pUblico e minimizar os riscos de violacoes a direitos.

Uma maior transparéncia do poder publico em relacao ao uso
de algoritmos e tomada de decisao automatizada e importante
até mesmo para se avaliar a eficiéncia dessas ferramentas.
Mesmo que nao existam ameacas a direitos fundamentais,
deve-se avaliar como elas estao sendo usadas, se ha um ganho,
de fato, na sua utilizacao, ou ainda, se a ferramenta nao esta
ocasionando prejuizos, como acentuar diferencas sociais e a

opressao a grupos marginalizados.

O que significa transparéncia e accountability quando falamos

em algoritmos publicos? Fundamentalmente, é preciso garantir
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acesso a informacoes publicas relativas aos algoritmos usados

pelo setor publico.

Um primeiro caminho é a adocao de algoritmos de IA com
codigos abertos. Os codigos devem ser acompanhados de
descricoes de funcionamento do algoritmo, do banco de dados
utilizado para treinamento e, se possivel, o proprio banco de
dados utilizado ou uma versao anonimizadal? Ademais, devem
existir mecanismos de transparéncia ativa e o cidadao deve
poder solicitar via e-SIC (Sistema Eletronico do Servico de
Informacoes ao Cidadao) a relacao de quais sistemas

algoritmicos o setor publico esta usando, onde e como.

Quando houver restricao de acesso por razoes de sigilo (como
sigilo comercial), ha dois mecanismos de transparéncia e
accountability gue devem ser debatidos para escolher o
melhor modelo. De maneira mais simples, o poder publico deve
informar pelo menos as variaveis de entrada e saida do modelo,
bem como o tipo de algoritmo utilizado (regressao, redes
neurais, arvores de decisao etc). Em outras palavras, é
necessario que as etapas do processo de aprendizado de
magquina que resultaram em acao por parte da |A sejam
rastreaveis e que as variaveis que pesaram na tomada de

decisao sejam publicas.

12 43 muitas possibilidades para ter um banco anonimizado e este documento é
agndstico em relacgdo as solugBes que serdo adotadas. A titulo de exemplo, tanto o
poder publico pode adotar técnicas de privacidade diferencial para anonimizar dados,
bem como a criacdo dos chamados bancos de dados sintéticos. Para saber mais sobre
privacidade diferencial e bancos de dados sintéticos, ha uma ampla literatura cientifica
sobre essas abordagens, por exemplo, HILTON, Michael. Differential privacy: a historical
survey. Cal Poly State University, 2002; e ABOWD, John M.; LANE, Julia. New
approaches to confidentiality protection: Synthetic data, remote access and research
data centers. In: International workshop on privacy in statistical databases. Springer,
Berlin, Heidelberg, 2004. p. 282-289, respectivamente.
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Outra possibilidade para accountability é a realizacao periodica
de auditorias do funcionamento do algoritmo, por especialistas
externos a empresa ou 6rgao publico, para averiguar se o
algoritmo é eficaz em relacao ao seu proposito e se ocasiona

algum impacto negativo a direitos fundamentais.

Em terceiro lugar, o governo deve garantir a explicabilidade dos
algoritmos, isto e, permitir ao cidadao entender o
funcionamento do algoritmo, de que maneira determinada 25
decisao foi tomada, seu proposito e justificativa, aléem de quais
dados sao utilizados no processamento. Importante notar que a
transparéncia efetiva nesses casos nao se limita a
explicabilidade individual, mas deve se centrar na construcao de
um arcabouco robusto de controle, fiscalizacao e auditoria
desses sistemas pelas autoridades competentes, como o
Ministério PUblico e a ANPD. E preciso ter em mente que nem
sempre o cidadao comum tera capacidade de averiguar por si
sO os resultados da IA, mesmo com bastante transparéncia.
Nesse sentido, produzir a accountability horizontal é tao

importante quanto a vertical.

Ainda no intuito de se garantir a explicabilidade, sugerimos a

obrigatoriedade de elaboracao e publicizacao de Relatorio de

Impacto Algoritmico prévio a operacao, para todos os sistemas

de IA que causem impacto no exercicio de direitos, que possam RECOMENDACOES DE

GOVERNANCA

prejudicar o cidadao e que envolvam dados sensiveis, o
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a consulta publica para elaboracao da Estrategia Brasileira de
Inteligéncia Artificial, enviada pelo Instituto Brasileiro de Defesa

do Consumidor (IDEC)** "A elaboracao e publicacao de

13 https://idec.org.br/sites/default/files/sintese_idec_-_estrategia_br_ia.pdf



relatorios previos tambéem contribul para maior
transparéncia do sistema de A e compreensao pela
sociegade dos riscos existentes, dando suporte para as
partes afetadas, para o governo e para o publico em geral
avallar Quals riscos sao ou nao aceitavels, bem como para
realizar reclamacoes e denuncias. Alem de ser direito da
populacao saber como os sistemas de IA impactam suas

vidas.”

Por fim, a avaliacao da sociedade civil apontou que sistemas de
IA apresentam aplicacoes com maiores riscos em atividades
relacionadas a seqguranca publica, com consequéncias
sabidamente graves como a privacao da liberdade de um
individuo ou mesmo ameaca a vida. Com isso, medidas de
controle publico mais consistentes devem ser consideradas
com sistemas de IA desenvolvidos para uso para fins de
seguranca publica e, particularmente, para prevenir o racismo
das ferramentas. Na auséncia de legislacao especifica as
regulando, o uso de tais tecnologias deve ser vedado pelas

autoridades.
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ANEXO 01

Catalogo de ferramentas de |IA usadas
pelo setor publico brasileiro

ORGAO PUBLICO

ANATEL

FERRAMENTA

Com base no processamento de linguagem natural, identifica
padroes de comportamento do consumidor, com base no
registro de reclamacoes de usuarios no sistema da Anatel e
prové informacoes para analise.

IMPACTO NEGATIVO A DIREITOS

O risco esta relacionado a existéncia de outros meios de

colocacao de reclamacao. E necessario que a ferramenta
esteja preparada para lidar com as diferentes linguagens,
modos de se expressar e de lidar com os temas.
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ORGAO PUBLICO

ANTT

FERRAMENTA

Analise do corpo textual dos tweets

IMPACTO NEGATIVO A DIREITOS

Existe o risco de a ferramenta contribuir para uma
personalizacao e previsao de comportamento futuro do
usuario, por meio de rastros de suas preferéncias
manifestadas online. Tal impacto pode restringir 0 acesso a
informacaoes e condicionar o consumo de um determinado
produto.

ORGAO PUBLICO

ANTT

FERRAMENTA

Projecao de volume meédio diario de trafego de todas as
concessoes de rodovias federais

IMPACTO NEGATIVO A DIREITOS

Pode ter impacto no direito de ir e vir das pessoas, ja que 0s
critérios a serem utilizados pelo modelo podem levar a
reproducao de uma discriminacao social ja pré-existente, ou
mesmo criar elementos. Por exemplo: a ferramenta pode
sugerir acoes no sentido de organizar o fluxo de transito para
lugares com mais ou menos veiculos, ou com mais ou Menos
acidentes. Uma localizacao com uma maior concentracao de
pessoas vulneraveis pode ter mais acidentes nao
necessariamente pelo nUmero absoluto de carros, mas sim
por ter mais veiculos em mau estado de conservacao.
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ORGAO PUBLICO

ANVISA

FERRAMENTA

Analise das contribuicdes as Consultas Publicas publicadas,
por meio de agrupamento de informacoes de texto

IMPACTO NEGATIVO A DIREITOS

A ferramenta pode impactar direitos de acesso a informacoes
e de expressao, a depender do modo como o algoritmo foi
treinado e quais elementos efetivamente a ferramenta vai
levar em consideracao para agrupar e dar prioridade a
contribuicoes. Tanto um "bom" quanto um mau
funcionamento defeituoso podem impactar na escuta que o
orgao faz das contribuicoes da sociedade civil em temas de
alto impacto como a liberacao de alimentos geneticamente
modificados (OGMs) e agrotoxicos, impactando assim no
direito da sociedade de incidir nas politicas publicas.

ORGAO PUBLICO

Banco do Brasil

FERRAMENTA

Chatbot para dar atendimento e respostas a duvidas comuns
sobre produtos e servicos

IMPACTO NEGATIVO A DIREITOS

O receio com ferramentas de chatbot de modo geral é o
acesso a Servico por pessoas gue sejam analfabetas,
migrantes ou que nao tenham acesso estavel a internet. O
chatbot é a porta de entrada para a obtencao de servicos e o
exercicio de uma série de direitos. Deve existir uma série de
cuidados, desde o ponto de vista da linguagem utilizada para
ser compreensivel e acessivel até se nao ha um
favorecimento em nenhum dos pontos. Alem do mais, se for
um canal principal de comunicacao deve ser pensado para
ser inclusivo, pensando nos diferentes elementos de
conectividade (dispositivo, banda...).
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ORGAO PUBLICO

Banco do Brasil

FERRAMENTA

Ferramenta que reconhece se um rosto de uma selfie € o
mesmo rosto de um documento pessoal (CNH e RG) e
classifica se um documento € uma CNH ou RG, na abertura de
conta facil (conta digital)

IMPACTO NEGATIVO A DIREITOS

Existem riscos relacionados ao treinamento da ferramenta e
de precisao do algoritmo, com consequéncias possiveis de
exclusao. Os cuidados necessarios se relacionam a protecao
de dados e a seguranca da informacao.

ORGAO PUBLICO
Banco do Brasil

FERRAMENTA

Ferramenta para triagem automatizada de oficios juridicos
gue classifica o tipo de documento e faz a extracao de
informacoes como data de emissao, comarca, estado, data de
vencimento.

IMPACTO NEGATIVO A DIREITOS

Mesmo em seu bom uso o sistema pode excluir documentos
e impactar de maneira negativa usos e costumes locais,
impedindo 0 acesso a servicos publicos.
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ORGAO PUBLICO

Banco do Brasil

FERRAMENTA

Ferramenta que estima a probabilidade de determinada
transacao eletronica ser fraudulenta

IMPACTO NEGATIVO A DIREITOS

Deve-se considerar possiveis vieses que podem impactar
negativamente pessoas de baixa renda ou pertencentes a
minorias politicas. Uma analise mais detida dos proxies para
"operacao fraudulenta" se faz necessaria.

ORGAO PUBLICO

BNDES

FERRAMENTA

Ferramenta para esclarecimento de duvidas e orientacoes
sobre os programas emergenciais

IMPACTO NEGATIVO A DIREITOS

Qualguer viés no processamento da linguagem podera
impactar negativamente minorias politicas que nao possuem
um bom dominio da linguagem escrita, dificultando ainda
mais seu acesso aos servicos ofertados pelo BNDES. E
importante que seja determinada a obrigatoriedade de
revisao humana dos outputs gerados pelo chatbot.
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ORGAO PUBLICO

BNDES

FERRAMENTA

Ferramenta faz o diagnostico de identificacao do parceiro de
negocio que melhor atendera a proposta de financiamento
baseado na analise do perfil da proposta do BNDES

IMPACTO NEGATIVO A DIREITOS

Mesmo o bom funcionamento desta ferramenta pode gerar
exclusao, pois a tendéncia é focalizar os recursos nagueles
elementos que historicamente ja tiveram acesso ao Banco.

ORGAO PUBLICO

CADE - Conselho Administrativo de Defesa Econbmica

FERRAMENTA

Ferramenta para diagnostico de probabilidade de ocorréncia
de acordo entre empresas licitantes.

IMPACTO NEGATIVO A DIREITOS

O modelo pode impactar direitos de consumidores,
investidores e de outras empresas. A tendéncia do historico
deve ser observar acordos maiores o que pode gerar uma
distorcao. lgualmente, pode existir a concentracao de
recursos levando a potenciais questoes de inclusao e acesso.

RECOMENDAGOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Caixa Econbmica Federal

FERRAMENTA

Chatbot para conversa guiada e transacoes bancarias

IMPACTO NEGATIVO A DIREITOS

IA relacionada a chatbots traz como riscos tanto questoes de
reconhecimento da linguagem, quanto de meios de acesso. A
linguagem deve ser inclusiva, pensada para os diferentes
contextos e grupos. Podem existir também elementos na
arquitetura e no fluxo dos chatbots que podem restringir o
exercicio de outros direitos. O receio com ferramentas de
chatbot de modo geral € 0 acesso a servico por pessoas que
sejam analfabetas, migrantes ou que tenham acesso instavel
a internet.

ORGAO PUBLICO

Caixa Econbmica Federal

FERRAMENTA

Ferramenta para analisar deteccao de fraude, suspeitas de
fraude, blogueios de cadastro, autorizacao de transacoes com
cartdes de débito e crédito.

IMPACTO NEGATIVO A DIREITOS

O uso de modelos de predicao de fraude pode ter um
impacto profundo na vida das pessoas. O cuidado com os
elementos especificos que sao analisados é crucial. Muitas
vezes modelos preditivos de fraude tomam em consideracao
fatores que podem nao necessariamente ter uma clara
relacao causal. Nesse sentido, podem ferir em muito as
expectativas das pessoas. A ferramenta pode impactar o
direito de acesso a servicos financeiros aoc nao autorizar
transacoes de cartao de débito ou crédito baseada em vieses
discriminatorios.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

CAPES - Coordenacao de Aperfeicoamento de Pessoal de
Nivel Superior

FERRAMENTA

Ferramenta para diagnostico de probabilidade de: i) duas
producoes cientificas serem a mesma; i) duas pessoas, Nao
identificadas, serem a mesma; iii) duas instituicoes (publica ou
privada, internacional ou nacional) serem a mesma; iv) dois
projetos de pesquisa serem 0s mesmaos ou terem 0s mesmos
financiadores

IMPACTO NEGATIVO A DIREITOS

Qualquer viés ou erro de funcionamento no processo de
analise de trabalhos cientificos podera impactar
negativamente académicos que dependem das métricas da
CAPES para exercer certos direitos (ex.: progressao na
carreira de docente).

ORGAO PUBLICO

CAPES - Coordenacao de Aperfeicoamento de Pessoal de

Nivel Superior

FERRAMENTA

Ferramenta para sugerir recomendacoes sobre termos de
busca para periodicos.

IMPACTO NEGATIVO A DIREITOS

Qualquer viés ou erro de funcionamento no processo de
classificacao de um periodico podera impactar
negativamente académicos que dependem das métricas da
CAPES para exercer certos direitos (ex.. progressao na
carreira de docente)

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

CGU - Controladoria Geral da Uniao

FERRAMENTA

Ferramenta para sugerir a probabilidade de a prestacao de
contas de um convénio possuir problemas

IMPACTO NEGATIVO A DIREITOS

E importante que a necessidade de um humano analisar o
caso concreto seja mantida, evitando, assim, que qualquer
viés ou problema no funcionamento da ferramenta seja
sedimentado.

ORGAO PUBLICO

CGU - Controladoria Geral da Uniao

FERRAMENTA

Ferramenta para avaliar a probabilidade de determinado caso
apresentar fraude ou irregularidade

IMPACTO NEGATIVO A DIREITOS

Preocupa que eventuais vieses do algoritmo favorecam ou
prejudiguem administradores(as) locais em razao de
preferéncias politicas. A depender de como seja treinado,
pode ser indbcuo para detectar algumas fraudes enquanto dé
falsos-positivos para outra, desviando o foco do trabalho
investigativo.

RECOMENDAGOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

DPF — Departamento de Policia Federal

FERRAMENTA

Registro de informacoes da fase sigilosa das investigacoes. A
ferramenta utiliza técnicas de reconhecimento de imagens,
reconhecimento facial e perfil criminal.

IMPACTO NEGATIVO A DIREITOS

Ferramentas de reconhecimento facial podem levar a uma
série de vieses a depender do banco de dados usado para
seu treinamento. Um viés possivel diz respeito ao nao
reconhecimento de pessoas negras ou entdo a associacao
enviesada de pessoas negras a atividades criminosas. Esses
vieses podem impactar negativamente o direito ao
tratamento igualitario.

A ferramenta pode nao sugerir acoes, mas certamente pelas
técnicas descritas classifica pessoas entre mais ou menos
probabilidade de suspeicao e isso determina o rumo das
investigacaoes.

Outra preocupacao é a custodia dos bancos de dados de
imagens (ja que a biometria facial € um dado pessoal sensivel)
e vieses em razao da forma como os algoritmos sao
treinados.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

DPF — Departamento de Policia Federal

FERRAMENTA

Ferramenta de classificacao de imagens que estima o indice
de determinada imagem conter nudez.

IMPACTO NEGATIVO A DIREITOS

Ferramentas de reconhecimento facial podem levar a uma
série de vieses a depender do banco de dados usado para
seu treinamento. Um viés possivel diz respeito ao nao
reconhecimento de pessoas negras ou entdo a associacao
enviesada de pessoas negras a atividades criminosas.

O uso de ferramentas para detectar nudez em uma imagem
também pode ter impactos distintos a depender do sexo do
sujeito em questao. Esses vieses podem impactar
negativamente o direito ao tratamento igualitario.

E importante também que a base nacional de arquivos
contendo cenas de abuso sexual infantil seja diversificada o
suficiente para mitigar o risco desses vieses.

A revisao humana certamente nao e feita para todas as
imagens. Nesse caso um possivel erro de funcionamento
Impactaria negativamente, podendo deixar de identificar uma
violacao de direito fundamental da crianca

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

DPF — Departamento de Policia Federal

FERRAMENTA

Ferramenta de reconhecimento facial e classificacao de
imagens gue: i) auxilia na identificacao de rostos; ii) classifica
rostos em grupos de idades, iii) identificar objetos em cenas e,
Iv) estima a probabilidade de determinada imagem conter
nudez.

IMPACTO NEGATIVO A DIREITOS

Sem considerar possiveis vieses, é possivel que o
funcionamento gere distorcoes e impactos negativos em
direitos. Ferramentas de reconhecimento facial tendem a ter
menor acuracia na identificacao e categorizacao de pessoas
negras. Isso depende principalmente do banco de dados
utilizado e dos algoritmos.

Considerando que a ferramenta foi tratada com a base
nacional de arquivos com cenas de abuso sexual infantil, cabe
analisar a diversidade de género, etnia e raca desta base para
evitar possiveis vieses.

Ferramentas de processamento de linguagem natural para
estimar algum risco relacionado ao campo penal podem
Impactar negativamente pessoas marginalizadas. O algoritmo
pode facilmente se tornar enviesado contra pessoas de baixa
renda que nao possuem um bom dominio do portugués ou
gue usam termos informais/abreviacoes/girias.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

DPF — Departamento de Policia Federal

FERRAMENTA

Ferramenta que utiliza processamento de linguagem natural
para realizar estimativas de risco (incluindo deteccao de
fraudes). A ferramenta auxilia no reconhecimento de
entidades (nomes de pessoas, empresas, enderecos, valores,
e-mails, nUmeros de telefone, etc)

IMPACTO NEGATIVO A DIREITOS

Sistemas de reconhecimento de linguagem natural na
seguranca publica, guando nao analisados para deteccao de
possiveis vieses, podem impactar negativamente o principio
da presuncao de inocéncia.

Alem disso, ainda que as atividades de seguranca publica
estejam excluidas da aplicacao da Lei Geral de Protecao de
Dados, precisam estar em adequacao aos seus principios. A
ferramenta em questao nao observa os principios da
transparéncia e da nao-discriminacao, uma vez que nao ha
indicios dos cuidados que foram adotados para sua utilizacao.

Trata-se de um impacto reproduzido do ambiente social, por
meio de bases de dados possivelmente enviesadas, que
acabam sendo acentuados pela utilizacao da ferramenta. O
fato de o sistema funcionar melhor com textos que seguem a
norma culta da lingua pode levar a falsos positivos ou falsos
negativos, prejudicando pessoas com diferentes niveis de
escolaridade e a auséncia de transparéncia sobre os critérios
aplicados para evitar possiveis vieses, podem acentuar o
Impacto negativo da ferramenta.

Ferramentas de processamento de linguagem natural para
estimar algum risco relacionado ao campo penal podem
Impactar negativamente pessoas marginalizadas. O algoritmo
pode facilmente se tornar enviesado contra pessoas de baixa
renda gue nao possuem um bom dominio do portugués ou
gue usam termos informais/abreviacoes/girias.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

EBC - Empresa Brasil de Comunicacao S.A.

FERRAMENTA

Ferramenta de classificacao de imagens para deteccao de
reproducao de imagens da TV Brasil na programacao das
emissoras parceiras.

IMPACTO NEGATIVO A DIREITOS

Sem consideracoes

ORGAO PUBLICO

EBSERH - HU-UFMA - Hospital Universitario da Universidade
Federal do Maranhao

FERRAMENTA

Chatbot para realizar a triagem de pacientes com sintomas
de covid-19. Ferramenta classifica o risco de infeccao por
coronavirus dos pacientes.

IMPACTO NEGATIVO A DIREITOS

E importante considerar que vieses e problemas de triagem
gerados pelo chatbot (ex.: nao reconhecimento de uma
combinacao especifica de sintomas como um indicativo de
infeccao por coronavirus) podem impactar negativamente o
dirseito a saude do cidadao.

Ademais, o direito a saude pode ser afetado, ja que a partir
de uma sequéncia pré definida de comandos automatizados
gue com base em dados pessoais e nao pessoais chegam a
conclusoes que podem impactar significativamente a vida do
cidadao, gue consegue pedir informacoes adicionais ou
explicacoes imediatas sobre como foi chegado a esta decisao.

A depender dos critérios utilizados, as triagens e classificacao
de risco podem ser discriminatorias, favorecendo, como
outros casos ja demonstraram, pessoas brancas e de classe
alta

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Embrapa Agroenergia

FERRAMENTA

Ferramenta para a identificacao e classificacao de espécimes
vegetais a partir de fotografias tiradas com o auxilio de
drones, feita em Tensor Flow.

IMPACTO NEGATIVO A DIREITOS

Apesar desta ferramenta ser especifica para a classificacao
de espécies vegetais, a geracao de imagens por meio de
sobrevoos de drones, quando realizados sobre territorios
indigenas e quilombolas demandam a consulta prévia, livre e
informada aos moradores, antes da realizacao das atividades.
A realizacao de projetos ou iniciativas de registros e/ou
levantamentos em territorios indigenas e quilombolas sem a
consulta prévia aos povos indigenas e populacoes
tradicionais ferem as regulamentacoes estabelecidas pela OIT
169.

Existe a possibilidade dessa ferramenta impactar de maneira
indireta partes da populacao. Depende nao somente dela,
mas sim de como ela for distribuida. Ha sempre o potencial
de erro e de precisao, mas funcionando bem, o seu impacto
pode ser no sentido de aumentar o fosso entre os que
podem ter acesso a ela e os que nao tém.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Embrapa Gado de Corte

FERRAMENTA

Algoritmo preditivo que informa ao produtor qual a melhor
cultivar a ser plantada em areas de sua fazenda com base em
informacoes agronomicas.

IMPACTO NEGATIVO A DIREITOS

Apesar desta ferramenta ser bem especifica para culto de
pasto para gado, ela levanta a questao do que seria um
cultivo recomendado. Esta mesma logica pode, no futuro, ser
transposta para outras culturas e ter um impacto na
seguranca alimentar de populacoes, que sofrem por exemplo
com a pressao da "produtividade" e sao impelidas ao uso de
agrotoxicos; da mesma forma, poderiam no futuro se
sentirem forcadas a adotarem algoritmos preditivos com
base em eficiéncia/produtividade de longo prazo. Isto
depende muito de como o algoritmo foi construido e/ou
treinado considerando o que seria um cultivo apropriado.

O viés aqui pode tender explicitamente para a logica do
agronegocio e da monocultura que desconsiderada praticas
tradicionais e levando em consideracao apenas variaveis
agronoémicas compativeis com analise de 5 especialistas e
obtencao de resultados de curto prazo; outros tipos de
saberes e conhecimentos precisam ser considerados se 0
sistema pretender um uso geral.

No caso especifico da pastagem para gado, fica a pergunta se
a ferramenta funciona também para indicar qual o melhor
cultivar para terrenos recém gueimados/desmatados OU se o
sistema tera algum tipo de restricao para nao fornecer
informacoes para terrenos em situacao irregular, isto €,
referentes a frente de expansao destruidora do agronegocio
sem compromisso com o ambiente (isto €, onde o "Pasto e
certo" e onde ele é errado).

Existe a possibilidade dessa ferramenta impactar de maneira
indireta partes da populacao, pois ha sempre o potencial de
erro e de precisao, mas funcionando bem, o seu impacto
pode ser no sentido de aumentar o fosso entre os que
podem ter acesso a ela e os que nao tém.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Embrapa Informatica Agropecuaria

FERRAMENTA

Ferramenta para classificacao imagens com doencas de
plantas em algumas culturas agricolas (ferramenta para
atender demandas de pesquisa).

IMPACTO NEGATIVO A DIREITOS

Existe a possibilidade dessa ferramenta impactar de maneira
indireta partes da populacao. Depende nao somente dela,
mas sim de como ela for distribuida. Ha sempre o potencial
de erro e de precisao, mas funcionando bem, o seu impacto
pode ser no sentido de aumentar o fosso entre os que
podem ter acesso a ela e 0s que nao tém.

ORGAO PUBLICO

Embrapa Informatica Agropecuaria

FERRAMENTA

Ferramenta de classificacao de imagens para estimativas de
producao/contagem de frutos (fruticultura de precisao) (em
desenvolvimento).

IMPACTO NEGATIVO A DIREITOS

Existe a possibilidade dessa ferramenta impactar de maneira
indireta partes da populacao. Depende nao somente dela,
mas sim de como ela for distribuida. Ha sempre o potencial
de erro e de precisao, mas funcionando bem, o seu impacto
pode ser no sentido de aumentar o fosso entre os que
podem ter acesso a ela e os que nao tém.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Embrapa Trigo

FERRAMENTA

Ferramenta que classifica a probabilidade de identificar
doencas em folhas de trigo (em desenvolvimento)

IMPACTO NEGATIVO A DIREITOS

Existe a possibilidade dessa ferramenta impactar de maneira
indireta partes da populacao. Depende nao somente dela,
mas sim de como ela for distribuida. Ha sempre o potencial
de erro e de precisao, mas funcionando bem, o seu impacto
pode ser no sentido de aumentar o fosso entre os que
podem ter acesso a ela e 0s que nao tém.

RECOMENDAGOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

FURG - Fundacao Universidade Federal do Rio Grande

FERRAMENTA

Chatbot que atende pUblico especifico para reconhecer as
intencoes no uso do AVA (@ambiente virtual de aprendizagem)

IMPACTO NEGATIVO A DIREITOS

Por ja ser direcionado a um publico especifico é importante
entender se aguelas pessoas foram informadas com
transparéncia sobre a finalidade da coleta dos dados e como
estao sendo utilizados aqueles dados.

Ou seja, & importante entender como foram armazenados 0s
dados para a criacao deste chatbot para o publico especifico
e se eles foram informados deste armazenamento, caso
contrario, este servico estara cometendo um abuso quanto
ao uso de informacoes pessoais dos seus usuarios.

Além de possivelmente privar que um certo grupo de pessoas
tenha acesso a estas informacoes (ja que seleciona um perfil
especifico) e influenciar as pessoas com acesso a esta
informacao a escolhas especificas. O servico também nao
passa por uma revisao de humana, o que impossibilita o
direito de explicacao para o sujeito receber informacoes
suficientes e inteligiveis para entender a logica e critério
utilizados para tratar seus dados.

Se o0 output do chatbot representar apenas uma sugestao, a
falta de revisao humana nao deve ser um problema. Mas caso
O output passe a representar uma condicao de acesso ao
AVA a falta de revisao humana representa uma violacao ao
direito garantido pelo art. 20 da LGPD.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

HFA — Hospital das Forcas Armadas

FERRAMENTA

Ferramenta para monitoramento do estado de salde de
pacientes. Triagem virtual para classificar risco de Covid-19

IMPACTO NEGATIVO A DIREITOS

A depender dos critérios utilizados, as triagens e classificacao
de risco podem ser discriminatorias, favorecendo, como
outros casos ja demonstraram, pessoas brancas e de classe
alta. E imprescindivel que exista reviséo humana nesse caso.
Qualquer triagem enviesada ou que apresente problemas
pode impactar negativamente o direito a satide do cidadao.
Ademais, segundo o art. 20 da LGPD, qualquer decisao
automatizada baseada no tratamento de dados pessoais
confere ao titular o direito de solicitar sua revisao por um
humano.

ORGAO PUBLICO

INSS — Instituto Nacional do Seguro Social

FERRAMENTA

Ferramenta de analise preditiva de padroes na concessao de
beneficios buscando indicios de irregularidades.

A analise realizada pela solucao consiste em identificar
desvios padroes de comportamento esperado na analise e
concessao de determinado beneficio. A ferramenta apenas
identifica indicios de fraude e respectivo volume dentro do
conjunto de dados analisado.

IMPACTO NEGATIVO A DIREITOS

Sem consideracoes

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

UFRN — Universidade Federal do Rio Grande do Norte

FERRAMENTA

Ferramenta para otimizar o atendimento dos usuarios pela
ouvidoria e o atendimento quanto aos pedidos via Lei de
Acesso a Informacao.

IMPACTO NEGATIVO A DIREITOS

O possivel viés da ferramenta (com maior precisao em
relacao aos alunos, em detrimento dos servidores) pode
impactar negativamente o direito de acesso a informacao.

ORGAO PUBLICO

UFSM — Universidade Federal de Santa Maria

FERRAMENTA

Ferramenta para otimizar o atendimento dos usuarios pela
ouvidoria e o atendimento quanto aos pedidos via Lei de
Acesso a Informacao.

IMPACTO NEGATIVO A DIREITOS

Se a ferramenta for utilizada para tomada de acdes que
penalizam aqueles classificados com alta probabilidade de
abandono (como negacao de beneficio de auxilios estudantis),
pode impactar negativamente no direito a educacao.

Aspectos socioeconémicos devem ser incluidos no modelo,
estudantes com dificuldades financeiras familiares, mas com
bom desempenho académico também podem abandonar o
ensino. Se acoes sao sugeridas, esse conjunto de pessoas
pode estar deixando de ter acesso.

Se as decisoes, com o tempo, forem baseadas apenas nos
outputs do algoritmo, segundo o art. 20 da LGPD o titular dos
dados pessoais (nesse caso, o académico) tera direito a
solicitar a revisao humana.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Tribunal Superior do Trabalho

FERRAMENTA

Ferramenta para classificacao de processos e previsoes
sobre a tramitacao do processo nos Gabinetes

IMPACTO NEGATIVO A DIREITOS

A ferramenta pode trazer prejuizos ao acesso a justica, ao
devido processo legal e ao dever legal de motivacao das
decisoes judiciais caso automatize decisdes que deveriam ser
fruto de uma escolha humana. Ainda que, num primeiro
momento, a ferramenta seja apenas sugestiva, ha que se
analisar com muita atencao e transparéncia a forma de
construcao do algoritmo e a maneira como é utilizado: nao se
pode tratar o processo decisério como mera questao de
gestao.

As sugestdes realizadas pela ferramenta podem influenciar
as decisoes dos Ministros; assim, se incorporarem decisoes
passadas corroboram para nao evolucao da jurisprudéncia,
mesmo com bom funcionamento; ou, se pelo mau
funcionamento, indicarem solucoes inadequadas ao caso,
podem diminuir a qualidade da prestacao jurisdicional. Podem
impactar, assim, o acesso a justica, que &€ um guarda-chuva
para todos os direitos trabalhistas.

E importante que o output do algoritmo permaneca como
uma sugestao. Qualquer viés ou problema no seu
funcionamento podera impactar negativamente o direito a
uma decisao judicial fundamentada ou entdo de acesso a
justica.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Supremo Tribunal Federal (STF)

FERRAMENTA

Ferramenta para classificacao de processos judiciais em
temas de repercussao geral, que objetiva simplificar o
reconhecimento de padroes em textos juridicos
apresentados perante o Supremo Tribunal Federal

IMPACTO NEGATIVO A DIREITOS

O algoritmo pode produzir assimetria e tratamentos
desiguais: alguém gue conheca seu funcionamento tera
maiores condicoes de conseqguir gue seu recurso seja
conhecido ao aplicar engenharia reversa, uma vez que
podera utilizar as palavras-chave vinculadas ao que o modelo
entende por "mais provavel de ser conhecido" e, com isso,
gerar manipulacao. E necessario que seja dada ampla
transparéncia desse processo.

A classificacao de processos em temas de repercussao geral
é um importante aspecto da eficiéncia jurisdicional, ainda
mais considerando o importante papel do STF na estrutura
do poder judiciario. Qualguer viés ou problema no
funcionamento desse algoritmo poderia impactar
negativamente o direito a uma prestacao jurisdicional
eficiente e célere.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
ARTIFICIAL PELO
PODER PUBLICO



ORGAO PUBLICO

Superior Tribunal de Justica (5TJ)

FERRAMENTA

Ferramenta: produz um exame automatizado de cada recurso
encaminhado ao STJ e decisdes prévias do processo,
recomenda fontes normativas e precedentes juridicos, e
fornece uma recomendacao de acao (a decisao final sempre
sera realizada pelo Ministro do STJ).

IMPACTO NEGATIVO A DIREITOS

O algoritmo, ao aprender a partir de decisdes ja tomadas,
pode reproduzir preconceitos sociais embutidos nos
tribunais/tomadores de decisdes. Apesar de nao tomar
decisbes por si, e sim apenas “aumentar a eficiéncia e
velocidade de avaliacao judicial”, o fato de ser utilizada pode
gerar a falsa sensacao de imparcialidade do estudo de
jurisprudéncia realizado por ela.

ldem os casos acima. Preocupa a automatizacao do processo
decisorio e o desconhecimento quanto a aplicacao da
ferramenta: teremos dados sobre sua utilizacao? Sabemos o
indice de "adesao" do Ministro a sugestao do sistema? Como
essas bases sao treinadas?

Agravamento por um possivel mau uso: opacidade do
processo decisorio.

E importante que o output do algoritmo permaneca como
uma sugestao. Qualguer viés ou problema no seu
funcionamento podera impactar negativamente o direito a
uma decisao judicial fundamentada.

RECOMENDACOES DE
GOVERNANCA

USO DE INTELIGENCIA
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ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Ferramenta de classificacao textual de documentos em PDF
associados a danos ao erario publico, inseridos no sistema de
gestao de Tomadas de Contas Especiais (e-TCE) do TCU.

IMPACTO NEGATIVO A DIREITOS

Como apontado, ha possibilidade de reforco de
desigualdades entre pessoas que tenham maior
conhecimento da ferramenta em detrimento das demais.
Nesse caso, é importante que o output do algoritmo
permaneca apenas como uma sugestao. Um possivel viés ou
problema no seu funcionamento poderia fazer com que o
TCU deixasse de monitorar documentos sensiveis.

ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Ferramenta para auxiliar na correcao de acordaos do TCU,
sem erros materiais investigados, tem como output um
conjunto de alertas de incorrecoes materiais (exemplo: CPF
invalido)

IMPACTO NEGATIVO A DIREITOS

Um possivel vies ou problema no funcionamento desse
algoritmo pode tornar a prestacao da justica menos célere,
impactando negativamente o direito a um processo
jurisdicional célere e eficiente.
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ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Chatbot. Plataforma facilitadora para acesso as solucoes
pUblicas do TCU

IMPACTO NEGATIVO A DIREITOS

Um possivel vies ou problema no funcionamento desse
algoritmo poderia impactar negativamente o direito de
acesso a informacao.

ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Ferramenta: Instrucao assistida de pareceres sobre
processos judiciais do Tribunal de Contas da Uniao (TCU)

IMPACTO NEGATIVO A DIREITOS

A ferramenta, ao ser treinada a partir de pareceres emitidos
previamente, pode reproduzir topicos ou decisoes que
afetem negativamente direitos, especialmente de minorias
gue costumam ser negligenciadas ou nao acolhidas pelas
decisdes do sistema judiciario.

Um possivel viés nesse caso pode impactar negativamente o
direito de acesso a justica e ao devido processo legal. B
importante que qualguer fase processual, ainda que apenas a
confeccao de um parecer juridico, leve em consideracao
todas as informacdes pertinentes ao caso.
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ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Extracao de deliberacoes dos acérdaos proferidos pelo TCU.

IMPACTO NEGATIVO A DIREITOS

O possivel impacto a algum direito dependera da finalidade
para a qual a classificacao seria utilizada. Sendo apenas uma
sugestao, nao parece gue ha maiores problemas.

ORGAO PUBLICO

Tribunal de Contas da Unigao (TCU)

FERRAMENTA

Classificacao de textos do Tribunal de Contas da Uniao (TCU)

IMPACTO NEGATIVO A DIREITOS

Ferramentas de classificacao de demandas podem impactar
no direito de acesso a justica, & importante, portanto, que
seus outputs sejam considerados apenas sugestoes e que
exista a revisao humana.
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ORGAO PUBLICO

Tribunal de Contas da Uniao (TCU)

FERRAMENTA

Ferramenta de cruzamento de dados e estrutura em grafos
para analise de grandes volumes de dados. A ferramenta
realiza a extracao de relacoes entre pessoas fisicas e juridicas
em processos judiciais e as exibe em grafos para posterior
analise.

IMPACTO NEGATIVO A DIREITOS

A falha na revisao de documentos digitalizados pode gerar a
selecao arbitraria de dados e, logo, excluir determinados
processos judiciais das analises que serao geradas a partir do
uso da ferramenta.
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